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auftakt

Von Government zu
Gouvernanz

rick. Die Spielregeln im globalisierten Netz werden zunehmend von auslandi-

schen Firmen bestimmt. Auch die wichtigsten Teile der Internet-Infrastruktur
wie zum Beispiel die Domain-Namen werden von privaten, oftmals kalifornischen
Akteuren verwaltet und betrieben. Der Staat stand in dieser weitgehend privatisierten
Online-Welt lange abseits. Dies wurde von grossen Teilen der Wirtschaft und der
Nutzenden beflirwortet. Seitdem das Internet fast in alle Bereiche unseres Lebens
vorgedrungen ist und wir auch mit den Risiken konfrontiert werden, wissen aber
viele nicht mehr, wem sie vertrauen kénnen. In der Schweiz wie anderswo steigt der

l | nsere Daten fliessen (ber verschiedene Landesgrenzen um die Welt und zu-

Philipp Metzger,

Druck auf den Staat. Er soll verlasslichere Regeln einfiihren und sie auch durch- Direktor,

setzen. Bundesamt fiir
Kommunikation,

y ie Wil i ; ; , ) Biel

Uber die Wiinschbarkeit und die Stossrichtung neuer Regeln tauschen sich Behdrden philippmetger@

mit Wirtschaftsakteuren, Nutzenden und anderen Interessierten aus. Im Rahmen
dieses «Multistakeholder»-Dialogs sind die kiinftigen Rollen der Beteiligten zu klaren
und zu vereinbaren. Wegen ihrer gesellschaftlichen Verantwortung sind die global
tatigen Unternehmen in diesen Dialog einzubinden. Es braucht aber auch eine be-
wusste Bevoélkerung, die ihre Erwartungen gegeniiber der Wirtschaft und der Politik
formuliert.

bakom.admin.ch

Ich bin Oberzeugt, dass Inselldsungen nicht zum Erfolg fihren werden. Die kiinftige
Steuerung des weltweiten Netzes — die Internet-Gouvernanz — lasst sich nicht auf
nationaler Ebene realisieren, sondern ist zumindest in den Grundséatzen global auszu-
handeln. Das BAKOM engagiert sich seit Jahren in verschiedenen internationalen
Foren und Konferenzen. So hat es bei der Verwaltung von Internetadressen tber die
ICANN (Internet Corporation for Assighed Names and Numbers) das Nutzungsrecht
an der Internet Domain «.swiss» erworben, um diese im Interesse der Schweiz ein-
zusetzen. Im April 2014 haben wir zudem zusammen mit dem Eidgendssischen
Departement flir auswartige Angelegenheiten die Geneva Internet Platform (GIP)
lanciert. Die GIP vermittelt Informationen und Erfahrungen im Bereich der Internet-
Gouvernanz fir interessierte Parteien, nicht zuletzt auch aus Entwicklungslandern.
Ob online oder offline, ob in Form von Kursen oder iber ihre Webseite — die GIP fun-
giert als neutrales Observatorium und Vermittlerin. Dabei macht sie sich im Interesse
ihrer Nutzenden die Diversitat und das im internationalen Genf wie kaum anderswo
konzentrierte Know-how zunutze.

Ein aktives landerilibergreifendes Engagement der im Einbezug aller massgebenden
Akteure erfahrenen Schweiz nitzt der internationalen Gemeinschaft, aber auch
uns selber. Es dient dazu, unsere nationalen Interessen an «vernlinftigen» Spiel-
regeln im Internet dort zu beeinflussen, wo diese Regeln

gemacht werden — und das ist meistens nicht in Bern

oder Biel. /
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Das Internet hat nicht nur technologische  Internet-
und soziale Veranderungen mit sich Governance - ein
gebracht, sondern auch das rechtliche Uberblick

Umfeld vor einen erheblichen Handlungs-
bedarf gestellt. Der neue Ansatz des
«Multistakeholderism» erscheint vielver-
sprechend, doch steht insoweit die ver-
fahrensmassige «Verfestigung» erst am
Anfang.

Die Enthilllungen von Edward Snowden Schutz vor
haben zu grosser Verunsicherung gefiihrt. Uberwachungim
Birger und Unternehmen sehen sich Internet

schutzlos der Masseniliberwachung aus-
gesetzt. Wie kénnen Endanwender und
Software-Entwickler die Privatsphére
besser vor Spionage schiitzen?

Mussen die Enthillungen von Edward
Snowden zu Resignation fithren? Oder zu
Revanchegedanken? Beides sei nicht
anzuraten, meint der Autor. Es bestiinden
auf unterschiedlichen Ebenen Moglich-
keiten, der massenhaften Ausspahung ent-
gegenzutreten, um die Freiheit im Netz

zu bewahren und digitale Grundrechte zu
sichern.

Resignation oder
Revanche?
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bearbeitung - zum
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In der Praxis wird oft Ubersehen, dass eine
Auftragsdatenbearbeitung vorliegt, und oft
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werden die Vertrage deshalb nicht daten-
schutzkonform ausgearbeitet. Die Autorin
richtet den Blick im dritten Teil der Reihe
zur Auftragsdatenbearbeitung deshalb
auf einige typische Vertragsverhéaltnisse,
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Offentlichkeitsprinzip oder

Auskunftsrecht?

die tendenziell oder regelmassig eine
Auftragsdatenbearbeitung umfassen.

Offentlichkeits-
prinzip oder
Auskunftsrecht?

Das Bundesgericht bejaht wie das Zlircher
Verwaltungsgericht die Pflicht, die Namen
der an einer Sitzung Uber eine bestimmte
Person sprechenden Sitzungsteilnehmer
bekannt zu geben. Allerdings nicht mit
korrekter Begriindung: Es unterscheidet
falschlicherweise nicht zwischen dem
Offentlichkeitsprinzip und dem Recht auf
Zugang zu den eigenen Personendaten.

von Dominika Blonski Seite 120
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massig der Blick nach Europa und darlber
hinaus gerichtet werden. Wie sind bei-

Der Blick nach Europa und
dartiber hinaus

Im Notfall «eCall» und
alles wird gut

spielsweise Entwicklungen, die in der EU
stattfinden, aus Schweizer Sicht zu be-
urteilen?

Aus den Daten-
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Zwisghen Freiheit
und Uberwachung

Die Entwicklung des Internets als globale Plattform der Informations-
gesellschaft braucht Regeln.

Mit technischen Schutzmecha-
nismen und einer aktiven Ge-
staltung und Steuerung soll das
Internet seine pragende Rolle
fiir die Informations- und Kom-
munikationsgesellschaft sozial-
vertraglich wahrnehmen.

der Informations- und Kommunikations-

gesellschaft ist Traum und Albtraum zu-
gleich. Nie hat man sich traumen lassen, dass
diese Infrastruktur in so kurzer Zeit zu einer
beherrschenden Technologie wird, die funda-
mentale Funktionsweisen unserer Gesellschaft
so rasch verandert. Aber ebenso wenig hat man
sich vorstellen kdnnen, dass das Netz der Frei-
heit dermassen ambivalent ist, dass es in we-
nigen Jahre auch zum Instrument der — fast —
totalen Uberwachungsméglichkeiten mutieren
kann.

D ie Entwicklung des Internets als Riickgrat

Die Anfdange des Internets

Die urspriingliche Kommunikationsinfra-
struktur entstand im militarischen Umfeld und
hat sich im zivilen Bereich an den Universitaten
rasch verbreitet. Zu seiner globalen Bedeutung
und zum allgemeinen Durchbruch fand das
Internet mit dem «World Wide Web», ein Dienst,
der das Abrufen und Verknipfen von Informa-
tionen wesentlich erleichterte. Das Internet
wird heute oftmals auch mit dem «World Wide
Web» gleichgesetzt, was aber nur einen Teil der
tatsachlichen Dienste des Internets umfasst,
mithin aber den wichtigsten und den fir die
Internetnutzenden sichtbarsten Teil.

Die Entwicklung des Internets ist gepragt
von US amerikanischen Technologien und An-

wendungen. Nicht nur sind die Lieferanten von
Hardware zur Vernetzung und Nutzung des
Internets amerikanische Unternehmen, son-
dern auch die heute pragenden Anwendungen
wie Suchmaschinen oder soziale Medien wer-
den von diesen beherrscht.

Die gesellschaftlichen Veranderungen

Die rasante technologische Entwicklung
pragt unsere Gesellschaft und fihrt in vielen
Bereichen zu sozialen Veranderungen, deren
Ausmass nicht abschéatzbar ist. Themen, die
vermehrt diskutiert werden, sind dabei der
«gerechte» Zugang zur Kommunikationsinfra-
struktur, die Frage der «Informations»-Macht,
die Sicherheit kritischer Infrastrukturen oder
der Stellenwert der Grundrechte beim Auf- und
Ausbau des Internets und dessen Nutzung.
Hierzu gehoéren auch der Schutz der personli-
chen Freiheit und der Privatsphare sowie die
informationelle Selbstbestimmung

Freiheit oder Uberwachung?

Die Enthillungen von Edward Snowden
Uber die Aktivitdten des amerikanischen Ge-
heimdienstes NSA insbesondere auch im und
mittels des Internets haben diese Diskussionen
in den letzten Monaten neu fokussiert. Das
Internet der Freiheit und der «unbegrenzten»
Moglichkeiten zeigt sich plétzlich als ein Netz
der permanenten und totalen Uberwachung.
Auch wenn man Spionage als legitimes Ab-
wehrmittel eines Staates anerkennt, zeigt das
Ausmass der Aktivitaten des amerikanischen
Geheimdienstes und weiterer befreundeter
Dienste eine klare Tendenz zur umfassenden
Uberwachung der Bevdlkerung. Da die digitale
Welt immer mehr zum Abbild der realen Welt
wird, fihrt die Auswertung dieser Daten zum
durchschaubaren und durchschauten Men-
schen in all seinen Lebensbereichen.

digma 2014.3
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Heute werden die Abhangigkeit von der Tech-
nologie diskutiert und die Business-Modelle
(«Pay as you disclose your data») infrage ge-
stellt. Doch ebenso rasch zeigt sich, dass die
Abhéngigkeit von der Technologie und die fak-
tische Monopolstellung einiger grosser amerika-
nischer Unternehmen in diesem Bereich sich
nicht so leicht andern lassen. Zu lange hat man
das Internet seiner Freiheit iberlassen und be-
teuert, dass auch fir die digitale Welt das glei-
che Recht wie fir die reale gelte. Doch der
globale Aspekt des Internets und seiner Akteure
wurde kaum beachtet, wenn auch die Wirkungs-
losigkeit des Rechts oftmals bedauert wird. In
den letzten Jahren haben sich indessen Anséatze
auf der Basis einer informellen Regelsetzung
herausgebildet. Die Erwartungen an diese sind
aufgrund der geschilderten Situation hoch.

Internet-Governance als

Herausforderung

Mit dem Ansatz des «Multistakeholderism»
ist eine informelle Regelsetzung flr das Inter-
net angedacht. RoLr H. WEBER (Universitat
Zirich) gibt einen Uberblick iiber die Entste-
hung und den aktuellen Stand der Internet-
Governance-Aktivitaten (94 ff.). Seit rund zehn
Jahren wird auf internationaler Ebene systema-
tischer an einer Internet-Governance gearbeitet
(Working Group on Internet Governance, WGIG).
Die seit Beginn weg amerikanisch beeinflussten
Gremien im Bereich des Internets sind dabei
immer mehr internationalisiert worden, und
heute spielen weitere Vereinigungen und Ex-
pertenforen eine wichtige Rolle in Bezug auf
die Internet-Governance. Zentrale Internet-
Governance-Themen sind Legitimitat, Transpa-
renz, Accountability und partizipative Entschei-
dungsverfahren. Wie weit dieser «Multistake-
holderism» Wirkung zeigen wird, muss sich
aber erst noch zeigen.

Der Schutz vor Uberwachung

Die Enthillungen in Bezug auf die Uberwa-
chung des Internets lassen ein Warten auf eine
sozialvertragliche Regulierung des Internets als
unrealistisch erscheinen. Es stellt sich deshalb
auch die Frage, wie weit der Schutz des Grund-
rechts auf Privatsphéare mit den heutigen Mitteln
der Technik im Internet gewahrleistet werden
kann. HANNES FEDERRATH/KARL-PETER FucHs/Do-
MINIK HERRMANN (Universitat Hamburg) zeigen
auf, was die Enthillungen von Edward Snowden
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im Einzelnen auf der technischen Ebene offen-
bart haben (100 ff.). Um einer Masseniiberwa-
chung zu entgehen, sind sowohl fiir Biirgerinnen
und Barger wie auch fir Unternehmen techni-
sche Madglichkeiten vorhanden, um den Miss-
brauch von Daten erheblich zu erschweren. Al-
lerdings ist die Schutzwirkung dieser Technolo-
gien unterschiedlich. Die Autoren sehen deshalb
insbesondere im Einsatz von Open Source Soft-
ware und deren unabhangiger Auditierung einen
entwicklungsféhigen Schutzmechanismus.

Mit den Instrumenten zum Schutz der Pri-
vatsphare im Internet beschaftigt sich auch
HeLmuT EIERMANN (Bereichsleiter Technik, Lan-
desbeauftragter fir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz) (108 ff.).
Das Internet wurde zu lange in blaudugiger
Unschuld als neutrales Kommunikationsnetz
und Netz der Freiheit betrachtet, ohne zu rea-
lisieren wie Inhaltsdaten und Metadaten («Ver-
kehrsdaten») von Dienstleistungsanbietern,
aber auch —teilweise in Zusammenarbeit — von
Geheimdiensten ausgewertet werden. Um die
Grundrechte auch im Internet sicherstellen zu
kdnnen, braucht es deshalb insbesondere die
Nutzung von Verschlisselungstechnologien.
Indessen sind auch Schritte auf politischer
Ebene notwendig, um die technologische Sou-
veranitat zuriickzugewinnen. Damit soll eine
Diskussion, die nach den Enthillungen von
Edward Snowden zwischen Resignation und
Revanche hin und her kippte, auf eine sachli-
che Ebene gefiihrt werden.

Anerkannte Normen und Regeln

durchsetzen

Die Fragen, wie das Internet koordiniert,
verwaltet und gestaltet werden soll, haben des-
halb an Brisanz enorm zugenommen. Es muss
moglich werden, auch in der digitalen Welt
Normen und Regeln durchzusetzen, die in der
physischen Welt bisher als allgemein anerkannt
galten. Sollte dies nicht gelingen, wird die In-
formations- und Kommunikationsgesellschaft
zu einem Abenteuer, das statt Freiheit mehr
Abhangigkeit, Manipulation und einen Verlust
der Privatheit bringt. Mit einer Stérkung der
Internet-Governance kann hier Gegensteuer
gegeben werden und kdnnen technologische
Schutzmechanismen geférdert werden. [ ]

fokus-Thema dieser Ausgabe:

Internet-Governance
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Inte[net-Governance .
ein Uberblick

Informelle Regelsetzung und Entscheidungsverfahren mit vielen
Akteuren in einem Mehrebenen-System im Vormarsch

Internet-Governance betrifft
die Festsetzung von Normen
und Regeln in der Online-Welt
durch eine Vielzahl von
Akteuren in unterschiedlichen
Rollen.

er aus der englischen Sprache entlehnte
DBegriff der «Governance» geht auf das
griechische Verb «kuberndo» steuern,
lenken) und das lateinische Wort «Gubernator»
zuriick; «Governance» meint somit alle Aspek-
te von steuerndem und leitendem Verhalten!.
Im Internet erfolgt die Governance nicht
hierarchisch. Die Vielzahl der Akteure, die mit-
wirken wollen und auch sollen, macht indessen
die Einrichtung neuer Handlungsformen unum-
ganglich; deren Moglichkeiten und Wirkungen
verursachen indessen verschiedene Herausfor-
derungen, die einer genaueren Betrachtung
bedirfen.

Begriff und Bedeutung von

Internet-Governance

Im Kontext des Internets hat sich die auf
Empfehlung des ersten Weltgipfels fir die In-
formationsgesellschaft (Genf, 2003) ins Leben
gerufene Working Group on Internet Gover-
nance (WGIG) in ihrem Bericht von 2004 dar-
auf geeinigt, Internet-Governance zu definieren
als die «Entwicklung und Anwendung durch
Regierungen, den Privatsektor, die akademi-
sche/technische Gemeinschaft und die Zivil-
gesellschaft, in ihren jeweiligen Rollen, von
gemeinsamen Prinzipien, Normen, Regeln,
Vorgehensweisen zur Entscheidungsfindung
und Programmen, welche die Weiterentwick-
lung und die Nutzung des Internets beeinflus-
sen»?. In der Lehre wird der Begriff auch um-
schrieben als fortlaufende Auseinandersetzun-
gen und Beratungen dariiber, wie das Internet
koordiniert, verwaltet und geformt werden soll®.
In Weiterfihrung dieses Gedankens erfasst
Internet-Governance alle Mechanismen, Insti-

tutionen und Prozesse, die das Tun und Han-
deln im Internet organisieren und regulieren.

Die technische Struktur des Internets ba-
siert auf einer Kombination von zwei paketver-
mittelnden Protokollen zur Informationsiiber-
tragung, dem Transmission Control Protocol
(TCP) und dem Internet Protocol (IP). Unter
Verwendung eindeutiger Sender- und Empféan-
geradressen (sog. IP-Adressen) identifizieren
und Ubermitteln beteiligte Computer die Infor-
mationspakete in Bitfolgen (Zahlenfolgen),
nicht in Buchstaben. Die numerischen Adres-
sen sind indessen ab 1984 in fiir den Nutzer
leichter zu merkende Worte (Domainnamen)
umgewandelt worden, deren Verwaltung durch
das Domain Name System (DNS) erfolgt. Do-
mainnamen setzen sich aus mehreren, durch
Punkte voneinander getrennten Namen zu-
sammen, die ihrer (nach rechts hierarchisch
aufsteigenden) Reihenfolge nach Top-Level-
Domains (TLD), Second-Level-Domains, Third-
Level-Domains, usw. heissen. Bei den Top-
Level-Domains wird unterschieden zwischen
den landerspezifischen Domains (country code
Top-Level-Domain, ccTLD) und den allgemei-
nen (generischen) Top-Level-Domains (gTLD).
Die urspriinglich sieben gTLD haben mehrfach
eine Erweiterung erfahren, im neuesten grossen
Verteilungsverfahren von gTLD auch mit der
Moglichkeit der Wahl von z.B. Marken-, Stadte-,
Branchen- und Berufsnamen. Zudem sind seit
2010 Internationalized Domain Names (nicht
englische Alphabete) verflighar*.

Organisation im Internet-Bereich

Angesichts der Entwicklung des Internets
in den Vereinigten Staaten erstaunt es nicht,
dass dessen technische und rechtliche Aus-
gestaltung durch US-Organisationen erfolgte.
Nachdem urspriinglich militérische Stellen
(ARPANET) und hernach Universitaten fur die
technischen Protokolle und das Domain Name
System zustandig waren, wird das DNS seit
1998 durch die der Aufsicht des US-amerika-
nischen Handelsministeriums unterstehende
Internet Corporation for Assigned Names and
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Numbers (ICANN) verwaltet. Neben der ICANN
sind aber noch weitere Organisationen von
Bedeutung.

ISOC-Gruppe

Im Zuge der Entwicklung des auf Selbst-
regulierung basierenden Internets wurde 1992
die Internet Society (ISOC) gegriindet. Zweck
der urspringlich durch eine relativ geringe
Anzahl von Technikern, Providern und Internet-
Nutzern ins Leben gerufenen gemeinnitzigen
Organisation ist das Vorantreiben der Entwick-
lung des Internets, seiner Anwendungsméglich-
keiten und der mit dem Internet verbundenen
Technologien. Die ISOC ist eine auf Mitglied-
schaft basierende, nicht staatliche Gesellschaft
von Einzelpersonen und Organisationen, die
sich mit ihren derzeit mehr als 55000 Mitglie-
dern (davon mehr als 130 Organisationen) flr
ein allen zugangliches, transparentes Internet
einsetzt®.

Organisatorisch hat die ISOC die Funktion
der Muttergesellschaft fir das Internet Ar-
chitecture Board (IAB) und die Internet Engi-
neering Task Force (IETF), eine offene, nicht
eingetragene Gemeinschaft von Netzwerkdesi-
gnern und Forschern, die sich mit der Entwick-
lung und Umsetzung einheitlicher Internet-
Infrastruktur Standards befasst. Die IETF als
Expertenorganisation ist deshalb von grosser
praktischer Bedeutung, weil die vereinbarten
Standards die letztlich im Alltagsleben mass-
gebliche Infrastruktur festlegen. Die Entschei-
de kommen im IETF durch Konsens zustande.

Die Haupttatigkeit der ISOC liegt in der
Beteiligung an Diskussionen um die &ffentliche
Ordnung im Internet, sie stellt eine allen Inter-
essengruppen offenstehende Diskussionsplatt-
form flr den «Internet-Governance-Prozess»
dar. Das jlngste Thema der ISOC ist eine breit
angelegte Untersuchung zu den verschiedenen
Formen des «Multistakeholderism» im Internet.

ICANN

Die Internet Corporation for Assigned Na-
mes and Numbers (ICANN) ist ein nach kali-
fornischem Recht gegriindetes Unternehmen
ohne Gewinnabsicht mit Sitz in Marina del Rey,
deren Zweck in der Foérderung der Sicherheit,
Stabilitat und Interoperabilitat des Internets
besteht. In den letzten Jahren hat die ICANN
auch Zweigniederlassungen in Istanbul und
Singapur erdffnet. Die technische Verwaltung
der gTLD liegt in den Héanden der Internet
Assigned Numbers Authority (IANA), die wie-
derum die Verwaltung und Zuteilung der Res-
sourcen weitestgehend auf die fiinf gemeinnit-
zigen regionalen Internet-Adressregister (Regio-
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nal Internet Registries, RIR) (ibertragen hat; fiir
Europa ist die RIPE-NCC mit Sitz in Amsterdam
zustandig. In der Schweiz liegt die Kompetenz
beim Bundesamt fiir Kommunikation (BAKOM),
das bisher die konkrete Aufgabe der Verteilung
von Internet Adressen an die Stiftung Switch
delegiert hat; im Zusammenhang mit den
neuen Domainnamen (v.a. «.swiss») ist indes-
sen eine Anpassung der Verordnungsgrund-
lagen mit einer starkeren Kompetenzattraktion
beim BAKOM im Gange (Verordnung uber die
Internet-Domains).

Die USA haben sich seit der Griindung der
ICANN vertraglich einen gewissen Einfluss auf
die Organisation fir die Internetadressen und
das Domainnamen-System vorbehalten. Das
urspriinglich zwischen der ICANN und der Na-

Die USA haben sich seit der Griindung der
ICANN vertraglich einen gewissen Einfluss
auf die Organisation fiir die Internetadressen
und das Domainnamen-System vorbehalten.

tional Telecommunications and Information
Administration, einer Behorde des amerikani-
schen Handelsministeriums, abgeschlossene
Ubereinkommen (Memorandum of Understan-
ding) ist im Jahre 2006 durch ein Joint Project
Agreement (JPA) und schliesslich im Jahre
2009 durch eine Erklarung verbindlicher Ver-
einbarungen (Affirmation of Commitments,
AoC) ersetzt worden. Die vertraglich den USA
eingeraumten Rechte wurden Uber die Jahre
hinweg immer einschréankender formuliert, was
nicht zuletzt auf die Kritik anderer Lander an
der Vorrangstellung der USA zuriickzufiihren
ist. Trotz der Einschrankung der Kontrollrechte
sind die USA aber nach wie vor in der Lage,

Kurz&bundig

Das Internet hat nicht nur grosse technologische und soziale Veran-
derungen wahrend der letzten zwanzig Jahre mit sich gebracht,
sondern auch das rechtliche Umfeld vor einen erheblichen Hand-
lungsbedarf gestellt. Traditionelle Instrumente der Normsetzung wie
internationale Vertrage und nationale Gesetze bediirfen der wesent-
lichen Ergénzung durch die informelle Rechtssetzung, oft in Form
von Selbstregulierungen. Eine solche Regelbildung hat sich aber
den klassischen Anforderungen wie Legitimitat, Transparenz, Ac-
countability und Mitwirkung in den Entscheidungsverfahren zu
stellen. Der neue Ansatz des «Multistakeholderism» erscheint viel-
versprechend, doch steht insoweit die verfahrensmassige «Verfesti-
gung» erst am Anfang. Die bisherigen Erfahrungen lassen eine po-
sitive Einschatzung von Méglichkeiten und Wirkungen zu; prozedu-
rale «Verfeinerungen» erweisen sich indessen noch als unabdingbar
und stellen eine zentrale Aufgabe fiir die nachsten Jahre dar.
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gewisse Entscheidungsprozesse zu steuern,
insbesondere im Kontext der Kontrolle (iber den
einflussreichen Root-Server A und die wichtigs-
ten gTLD, weil das amerikanische Unterneh-
men VeriSign Inc., gestitzt auf einen mit dem
amerikanischen Handelsministerium abge-
schlossenen Vertrag, die beiden gTLD «com»
und «net» verwaltet. Immerhin l&sst sich nicht
Ubersehen, dass die US-Regierung die vorhan-
denen Vorrechte in der Praxis kaum je ausge(ibt
hat®.

Oberstes Geschaftsfiihrungs- und Vertre-
tungsorgan der ICANN ist ein aus 21 Direktoren

Um der amerikanischen Dominanz im Bereich
der Internet-Governance entgegen zu wirken,
wurde die Durchfiihrung eines unter UNO-
Schirmherrschaft stehenden Weltgipfels zur
Informationsgesellschaft beantragt.
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bestehender Verwaltungsrat, dessen Mitglieder
(15 stimmberechtigte und 6 nicht stimmbe-
rechtigte Direktoren) von verschiedenen Gremi-
en gewahlt bzw. nominiert werden. Zur Gewahr-
leistung einer ausgeglichenen globalen Repra-
sentation verfligt keine der fiinf Weltregionen
Uber eine einfache Mehrheit (d.h. mehr als
5 Direktoren) im Verwaltungsrat. Die Wahl von
Mitgliedern nationaler Regierungen und zwi-
schenstaatlicher Organisationen ist untersagt,
um den Status von ICANN als private Selbst-
verwaltungsorganisation sicherzustellen. Bera-
tende Unterstiitzung findet der Verwaltungsrat
von den sog. ICANN Supporting Organizations’.

Neben dem Nominating Committee, das
sich aus siebzehn stimmberechtigten Mitglie-
dern zusammensetzt und dazu beitragen soll,
dass eine vielfaltige Vertretung im ICANN-Ver-
waltungsrat zustande kommt, hat insbesondere
das Governmental Advisory Committee (GAC)
in den letzten Jahren an Bedeutung gewonnen.
Im GAC sitzen Vertreter von Regierungen, die
zwar gegeniiber der ICANN lediglich beratende
Funktion haben, deren Stellungnahmen jedoch
in der Praxis durchaus Beachtung finden.

Internet-Governance-Forum

Um der amerikanischen Dominanz im Be-
reich der Internet-Governance entgegenzuwir-
ken, hat die Internationale Fernmeldeunion
(ITU) die Durchfiihrung eines unter der Schirm-
herrschaft der Vereinten Nationen stehenden
Weltgipfels zur Informationsgesellschaft (World
Summit on the Information Society, WSIS)
beantragt; dieser Weltgipfel hat in zwei Phasen

(2003 in Genf und 2005 in Tunis) stattgefun-
den. Die Genfer Prinzipien-Erklarung (Geneva
Declaration of Principles), der Genfer Aktions-
plan (Geneva Plan of Action), die Tunis-Ver-
pflichtung (Tunis Commitment) und die Tunis-
Agenda fir die Informationsgesellschaft (Tunis
Agenda for the Information Society) enthalten
zwar keine Einigung tber die konkrete Ausge-
staltung der Verwaltung des Internets und
schlagen keine Veranderung der durch die
ICANN dominierten Organisationsstruktur vor,
sie enthalten aber die Verpflichtung der Staa-
ten, zu einer breiteren Abstiitzung der Internet-
Governance-Diskussion beizutragen. Um eine
Diskussionsplattform fir allgemein-politische
Aspekte rund um das Internet zu schaffen, hat
der Weltgipfel in Tunis insbesondere die Ein-
richtung des Internet-Governance-Forums
(IGF) beschlossen. Seit dem Jahre 2006
(Athen) findet jahrlich eine viertagige IGF-
Konferenz statt, die es allen Interessierten er-
moglicht, sich an Diskussionen zu Schwer-
punktthemen zu beteiligen. Inhaltlich geht es
etwa um die Offenheit des Internets im Sinne
freier Meinungsausserung, um die Sicherheit
im Internet, um den Zugang zum Internet oder
um die Anerkennung verschiedener Internet-
kulturens.

Das IGF folgt somit dem sog. Multistake-
holder-Ansatz, der die Idee verwirklichen soll,
dass die mannigfaltigen Interessen der unter-
schiedlichen Internet-Nutzer sachgerecht zum
Ausdruck gebracht werden kdnnen. In den
letzten Jahren hat sich denn auch die Beteili-
gung der verschiedenen Interessengruppen,
insbesondere aus Entwicklungslandern, am IGF
verbessert. Uber die Fortfiihrung des IGF nach
Ablauf der (ersten) zehnjahrigen Periode soll
im Herbst 2014 von der Generalversammlung
der Vereinten Nationen befunden werden.

EuroDIG

Im Zuge des seitens vieler IGF-Teilnehmer
zum Ausdruck gebrachten Interesses an der
Fortsetzung der Dialoge auch auf regionaler und
nationaler Ebene griindeten Interessenvertreter
einiger europaischer Lander im Jahre 2008 den
Euopean Dialogue on Internet Governance
(EuroDIG). Mit der Einberufung dieses Forums
zielten die Grinder auf die Schaffung einer
Plattform, die das Bewusstsein der Europaer
fir die Bedeutung der Internet-Governance
wecken und dariiber hinaus den europaischen
Interessenvertretern die Moglichkeit geben soll-
te, sich vor dem jeweils nachsten IGF Uber
geplante Aktivitaten auszutauschen und sich
so besser zu koordinieren. Seit der Griindungs-
konferenz von 2008 in Strassburg findet das
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EuroDIG an jahrlich wechselnden Austragungs-
orten statt®.

Viele Lander kennen zudem ein nationales
Internet-Governance-Forum. In der Schweiz
haben interessierte Kreise im Frihjahr 2013
das Swiss IGF ins Leben gerufen!®; zudem ist
unter Mitwirkung der Schweizer Regierung
kirzlich die nachfolgend noch zu erlauternde
Geneva Internet Platform, die als internationa-
les Diskussions- und Expertenforum fungieren
soll, eingerichtet worden!!.

Zentrale Themen der Internet-

Governance

Materielle Diskussionen zur Internet-Gover-
nance betreffen insbesondere Aspekte der Le-
gitimitat, Transparenz, Accountability und Mit-
wirkung der Offentlichkeit in den fiir die Inter-
net-Organisation zustéandigen «Einheiten».

Legitimitét

Im Hinblick auf die globale, gesellschaftli-
che, wirtschaftliche und politische Relevanz
des Internets nimmt die Legitimitat im Kontext
der Internet-Governance eine wichtige Rolle
ein. Legitimitat definiert sich als der Glaube an
bzw. das Vertrauen auf die Rechtmassigkeit
politischer Herrschaft. Durch die Begriindung
einer Ermachtigung zur Festlegung von Regeln
soll den Normadressaten das Geflihl vermittelt
werden, ihre Interessen wiirden in die Entschei-
dungsprozesse einfliessen. Traditionell wird
Legitimitat mit dem Staat verknilpft; im Inter-
net-Bereich liegen aber viele Entscheidungs-
kompetenzen bei privaten Organisationen
(ICANN, IETF), die nicht auf einer zweifelsfrei
demokratischen Grundlage agieren.

Angesichts der starken Rolle der USA inner-
halb der Organisation ICANN und der Tatsache,
dass eine private Gesellschaft wie ICANN mit
der Auslibung der bedeutenden Aufsichtsfunk-
tion iber das Domain Name System jedenfalls
theoretisch (ber eine weite Entscheidungs-
macht verfligt, stellen sich Fragen nach der
demokratischen Legitimation von ICANN. Die-
se Kritik hat ICANN aufgenommen und ver-
schiedene Reformen eingeleitet, insbesondere
zur Berlicksichtigung von Interessen anderer
Stakeholder (Regierungen, Zivilgesellschaft).
Anlasslich der NetMundial-Konferenz in Sao
Paulo (April 2014) haben Regierungen, Inter-
net-Organisationen und Zivilgesellschaft erst-
mals bei der Vorbereitung der Abschluss-Erkla-
rung intensiv zusammengewirkt.

Die Einfihrung und Umsetzung des Multi-
stakeholder-Ansatzes geht im Bereich der In-
ternet-Governance zur Einbeziehung der ge-
samten Gesellschaft iber den Umfang tradi-
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tioneller Regulierungstheorien hinaus, welche
im Allgemeinen dem Ansatz der strikten Tren-
nung von Staat (6ffentliches Recht) und Gesell-
schaft (Zivilrecht) folgen. Diese Entwicklung
hinterfragt somit das traditionelle rechtliche
und politische Verstandnis und bezweckt die
Analyse verschiedener Problembereiche mit
Blick darauf, ob die zur Bewertung der Legiti-
mitat von Staaten angesetzten Kriterien auch
auf Internet-Organisationen Anwendung finden
kdnnen und wer als legitimer Interessenvertre-
ter anzusehen ist!?,

Transparenz

Der Begriff «Transparenz» umfasst dem all-
gemeinen Verstandnis nach Aspekte wie Klar-
heit, Verantwortung, Genauigkeit, Zugéanglich-
keit und Wahrhaftigkeit und lasst sich in die
materielle, prozessuale und entscheidungsfin-
dungsbezogene Transparenz unterteilen. Die
Verstandlichkeit und Nachvollziehbarkeit poli-
tischer Massnahmen verlangt z.B. offene Ver-
fahren und begriindete Entscheide.

Im Bereich der Internet-Governance ist
Transparenz als Regelungsziel und als Eigen-
schaft des Regelungssystems selbst von Be-
lang. Darlber hinaus ergibt sich die Notwen-

Im Internet-Bereich liegen aber viele
Entscheidungskompetenzen bei privaten

Organisationen, die nicht auf einer zweifels-

frei demokratischen Grundlage agieren.

digkeit der Einhaltung von Transparenz auch
im Sinne der Nachvollziehbarkeit von Vorgén-
gen aus seiner Bedeutung fir die Schaffung
anderer wichtiger Regulierungsgrundsatze wie
etwa denjenigen der Unabhangigkeit und der
Accountability von Regulierungsbehérden.

In den letzten Jahren hat die ICANN eine
Reihe von Transparenzbestimmungen in ihre
Organisationsdokumentente aufgenommen: So
ist die ICANN verpflichtet, jede Handlung und
Entscheidung durch transparente Mechanis-
men nachvollziehbar zu machen, um allen
betroffenen Einheiten die Teilnahme an den
politischen Entwicklungsprozessen zu ermagli-
chen. ICANN hat das Potenzial und die mogli-
chen Dimensionen der Offenheit erkannt und
arbeitet weiter an der Verbesserung der Trans-
parenz-Bestimmungen!3.

Accountability

Neben der Transparenz ist die damit eng
verknlipfte Accountability (ein die Rechen-
schaftspflicht und die Verantwortlichkeit um-
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fassender Begriff) von Bedeutung; materiell
geht es um die Anerkennung von und das
Einstehenmissen fir Handlungen und Ent-
scheidungen im Rahmen der festgelegten Ver-
fahren. Die Accountability deckt im internatio-
nalen Kontext politische, philosophische und

Die offentliche Kontrolle der Internet-
Organisationen durch die Zivilgesellschaft ist
ein unverzichtbares Instrument.

rechtliche Elemente ab; die Entscheidungstra-
ger haben ihre Handlungen und Vorkehren zu
erklaren bzw. zu rechtfertigen sowie fiir etwaige
Schadensverursachungen aufzukommen?4,

Im Kontext der Internet-Organisationen wird
seit Jahren fiir die Verbesserung der Accounta-
bility von handelnden Entscheidungstragern
pladiert. Seit dem Abschluss der Affirmation of
Commitments (2009) gehért die Verbesserung
der Accountability auch zum «Regulierungspro-
gramm» der ICANN. Ein Expertenteam hat in
einem Bericht bereits Schwachstellen identifi-
ziert und ICANN aufgefordert, Massnahmen zu
treffen. Zum Teil ist dies zwischenzeitlich ge-
schehen; in einem zweiten Bericht weist das
Expertenteam aber auf nicht erflllte Forderun-
gen und neue offene Anliegen hin'5. Mit weite-
ren positiven Entwicklungen im Bereich der
Accountability ist deshalb zu rechnen.
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Mitwirkung

Angesichts der privaten und geschéftlichen
Bedeutung des Internets spielt die Beteiligung
seiner Nutzer an Entscheidungsprozessen eine
zentrale Rolle. Die o6ffentliche Kontrolle der
Internet-Organisationen durch die Zivilgesell-
schaft ist ein unverzichtbares Instrument, wel-
ches in Kombination mit geeigneten Organisa-
tionsmechanismen eine publikumsbezogene
Intervention in Entscheidungsprozesse ermog-
lichen soll. Die Einbeziehung aller interessier-
ten Internet-Nutzer macht solche Prozesse
nachvollziehbar und unterstiitzt das Vertrauen
in die getroffenen Entscheidungen!®.

In den letzten Jahren hat sich fiir ein sol-
ches umfassendes Mitwirkungskonzept der
Begriff «Multistakeholderism» durchgesetzt!”.
Inhaltlich geht das Multistakeholder-Konzept
auf die eingangs erwahnte Umschreibung der
Internet-Governance durch den WGIG-Bericht
zuriick. Entscheidend ist dabei die Frage, wel-
che Rolle die einzelnen Stakeholder zu tber-
nehmen haben. Insoweit besteht Gespréachs-
bedarf, weil die derzeitigen Internet-Regulie-
rungen auf einem verworrenen Konzept von
Uberstaatlichen, nationalen, verbandsmassigen
und privaten Regeln bestehen. Abgesehen da-
von, dass in einem solchen Geflecht die Struk-
turen der Hierarchie und der Polyarchie vor-
kommen, erweist sich insbesondere die Fest-
legung der Akteure als nicht unproblematisch:
Neben den Regierungen der Staaten, den Ver-
tretern internationaler Organisationen und den
Reprasentanten der Geschaftswelt setzt sich
die Zivilgesellschaft aus einer fast uniber-
schaubaren Zahl von Einzelpersonen zusam-
men, die zum Teil Gberhaupt nicht deckungs-
gleiche Interessen haben.

Die Verwirklichung des Multistakeholder-
Konzepts ist somit ein Lernprozess, der noch
einige Zeit andauern dirfte. Immerhin haben
die Erfahrungen anlésslich der NetMundial-
Konferenz in Sao Paulo (Ende April 2014)
gezeigt, dass die Realisierung solcher Struktu-
ren nicht ausgeschlossen ist. Jedenfalls haben
sich die Diskussionen als fruchtbarer erwiesen
als die Verhandlungen der Staaten anlasslich
der World Conference on International Telecom-
munications 2012 in Dubai. Regierungsvertre-
ter haben anerkannt, dass nicht allein hinter
verschlossenen Tiren verhandelt werden darf;
dies hat nicht zuletzt das Scheitern des Anti-
Counterfeating Trade Agreement (ACTA) infolge
der Demonstrationen auf der Strasse gezeigt.
Erfolgversprechender ist vielmehr, die Vertreter
der Zivilgesellschaft auch zu Wort kommen zu
lassen und eine Mitwirkung aller am Internet
interessierten Nutzer anzustreben!s,
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Neueste Entwicklungen

Die Erfahrungen der letzten zwanzig Jahre
haben gezeigt, dass sich die Internet-Gover-
nance nicht allein auf multilaterale Vertrage
und Konventionen (sog. «hard law») abstiitzen
lasst. Selbst wenn dem Konzept des sog. «soft
law» ein gesicherter rechtlicher Status fehlt
und allgemein anwendbare Verfahrensprinzi-
pien noch nicht entwickelt worden sind, erfor-
dern die komplexen Vorgange im Internet-Kon-
text neue Formen von Rechtsetzungsverfahren
und rechtlichen Gestaltungen. Die «informelle»
Rechtsetzung mit vielen Akteuren in einem
Mehrebenen-System unter Einschluss aller in-
teressierter Internet-Nutzer («Multistakeholde-
rism») verspricht langfristig mehr Erfolg.

Die Schweiz hat sich seit Gber zehn Jahren
aktiv in die Diskussionen um die Internet-
Governance eingebracht. Vorerst fand der erste
Teil des Weltinformationsgipfels Ende 2003
in Genf statt; hernach war die Schweiz promi-
nent tatig bei der Verabschiedung der Tunis-
Agenda und hat sich auch im Rahmen des
Europarates immer wieder fiir die Verbesserung
der Verfahren zur Entstehung von Internet-
Regulierungen eingesetzt, etwa als «Mitgriin-

Weil Genf ein wichtiger Standort von UNO-
Organisationen ist und weil die Schweiz nicht
zuletzt wegen des dortigen Domizils der Inter-
nationalen Fernmeldeunion einen substanziel-
len Beitrag auch zu Fragen der Internet-Gover-
nance leisten kdnnte, ist vor wenigen Monaten
die Geneva Internet Platform ins Leben gerufen
worden, welche die Funktion ausiiben soll, als
Forum zum Diskussions- und Meinungsaus-
tausch zu dienen. Die ersten Aktivitaten haben
bereits viele Interessenten auf die neue Platt-
form aufmerksam gemacht, die langfristige
Bewahrungsprobe steht aber noch aus. Wie
auch immer die weitere Entwicklung der ver-

Regierungsvertreter haben anerkannt,
dass nicht allein hinter verschlossenen Tiiren

verhandelt werden darf.

schiedenen Initiativen zu Verbesserung des
Multistakeholder-Konzepts verlauft, ist offen-
sichtlich, dass die Moglichkeiten und neuen
Handlungsformen zentrale Elemente der kiinf-
tigen Internet-Governance sein werden. [

derin» des EuroDIG.
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Schutz vor Uberwa-
chung im Internet

Wie kénnen Endanwender und Software-Entwickler die Privatsphare

besser vor Spionage schiitzen?

Selbstschutzwerkzeuge wie
Verschliisselungs- und Anony-
misierungsprogramme konnen
die Kommunikation wirkungs-
voll vor Uberwachung schiitzen.

eit Juni 2013 verdffentlichen fihrende
S Medien fast wochentlich neue Geheim-

dokumente, die plastisch aufzeigen, mit
welchen Methoden die Nachrichtendienste
NSA, GCHQ und BND im Internet spionieren.
Schon viele Jahre zuvor hatten Experten davor
gewarnt, dass «die Dienste» unkontrolliert alle
Aktivitaten im Internet berwachen. Snowdens
Enthillungen sind also im Grunde nichts
Neues. Trotzdem sind sie von unschatzbarem
Wert, da die abstrakte Gefahr erst durch die
vielen Details begreifbar geworden ist.

Wir wissen nun, dass sich die Dienste im
Laufe der Jahre ein umfangreiches technisches
Repertoire erarbeitet haben, das eine weitge-
hende Uberwachung aller Internetnutzer er-
laubt: Erstens kdnnen sie auf alle Daten, die
bei Internet-Anbietern wie Facebook, Google
und Dropbox hinterlegt sind, zugreifen!. Zwei-
tens haben die Nachrichtendienste zentrale
Knotenpunkte der Internet-Infrastruktur infilt-
riert, um den Datenverkehr fir Wochen bzw.
Monate, vielleicht auch fur Jahre, zu speichern
und auszuwerten?. Drittens ist bekannt, dass
einige Nachrichtendienste Hardware, Software
und sogar kryptografische Verfahren, die von
Benutzern und Internet-Anbietern eingesetzt
werden, unbemerkt mit Schwachstellen und
Hintertlren versehen haben, um eine spatere
Uberwachung zu erleichtern3.

Angesichts dieser umfangreichen Fahigkei-
ten stellen sich die folgenden Fragen: Kann
man sich vor der Uberwachung durch Nach-
richtendienste (berhaupt noch zuverlassig
schiitzen? Sind die heute verfligbaren Schutz-
werkzeuge noch sicher? Was ist von hastig ge-
starteten Initiativen, etwa der «E-Mail made in
Germany» und dem «Schengen-Routing» sowie

den zahlreichen «sicheren» Cloud-Diensten zu
halten?

Wahrend perfekter Schutz vor Nachrichten-
diensten kaum moglich ist, lasst sich durch den
Einsatz bereits heute verfligbarer Schutzwerk-
zeuge der Aufwand zur Uberwachung so stark
erhdhen, dass eine verdachtsunabhangige Mas-
senliberwachung weitgehend ausgeschlossen
werden kann.

Wir mochten einen Beitrag zur Versachli-
chung der Debatte leisten. Dazu setzen wir uns
im Folgenden mit dem Repertoire der Nach-
richtendienste auseinander, hinterfragen den
Nutzen der angesprochenen Initiativen und
diskutieren die Wirksamkeit verschiedener
Schutzmechanismen.

Zugriff auf Daten beim Anbieter

Zunéachst betrachten wir die Moéglichkeit der
Uberwachung durch den Zugriff auf die Daten,
die bei Online-Anbietern hinterlegt sind. Wah-
rend personliche Daten friiher nur auf den von
aussen schwer erreichbaren Endgeraten abge-
speichert wurden, sind sie heute wesentlich
leichter zugénglich, da sie haufig «in der Cloud»
liegen. Die Online-Anbieter unterliegen teil-
weise rechtlichen Auflagen, die sie dazu ver-
pflichten, Nachrichtendiensten und anderen
Ermittlungsbehérden Zugriff auf ihren Daten-
bestand zu gewahren. In den Vereinigten Staa-
ten kommt hierfir z.B. ein sog. «National Se-
curity Letter»* zum Einsatz. Dem Dienstanbie-
ter wird dabei Ublicherweise untersagt, die von
der Uberwachung betroffenen Kunden zu infor-
mieren. Offentlich gemacht wurde dieses Vor-
gehen insbesondere durch den Anbieter Lava-
bit, dessen Griinder sich nach Vorlage einer
entsprechenden Uberwachungsanordnung nur
durch die Einstellung des Betriebs zu helfen
wussteS.

Bei den meisten Internet-Angeboten sind
die auf den Servern hinterlegten Nutzerdaten
dem Zugriff durch Nachrichtendienste schutz-
los ausgeliefert — auch wenn die Anbieter mit
Verschlisselungstechniken werben. Haufig
wird lediglich ein Verfahren zur Verbindungs-

digma 2014.3



verschllisselung eingesetzt (zum Beispiel
HTTPS). Dabei werden die Daten ausschliess-
lich auf dem Kommunikationsweg zwischen
Nutzer und Anbieter verschlisselt Ubertragen.
Der Anbieter entschliisselt die Daten, bevor er
sie weiterverarbeitet. Wie der Lavabit-Fall zeigt,
ist es unerheblich, ob ein Anbieter die Daten
in seinem System verschlisselt abspeichert, da
er dazu verpflichtet werden kann, die Daten zu
entschlisseln. Bei den popularen (meist ame-
rikanischen) Diensten Facebook, Dropbox,
Google Drive, Apple iCloud, WhatsApp und
Skype muss man also davon ausgehen, dass
Nachrichtendienste mitlesen.

Um der Uberwachung zu entgehen, miissen
die Benutzer sicherstellen, dass ausser ihnen
selbst niemand ihre Daten entschliisseln kann —
auch nicht der Dienstanbieter. Dies gelingt nur,
wenn die Benutzer die Verschliisselung selbst
in die Hand nehmen. Die Daten missen dazu
noch im Vertrauensbereich des Nutzers (z.B.
auf seinem Endgerat) mit einem anerkannten
Kryptoverfahren verschliisselt werden. Darliber
hinaus muss gewahrleistet sein, dass der ver-
wendete kryptografische Schliissel den Ver-
trauensbereich nicht verlasst.

Experten bevorzugen hier altbekannte Pro-
gramme, die sich Uber viele Jahre bewahrt
haben. So kénnen Dateien etwa mit dem seit
2004 verfuigbaren TrueCrypt verschliisselt wer-
den, bevor sie in der Cloud abgelegt werden.
Die Weiterentwicklung von TrueCrypt® wurde im
Juni 2014 allerdings vorlaufig eingestellt. Als
Ersatz bietet sich die relativ neue Software
«BoxCryptor»” an. Zur Absicherung von Voice-
over-|P-Telefonaten wird die von Phil Zimmer-
mann entwickelte Software «zfone»® empfoh-
len. Zur Verschlisselung von Echtzeit-Chats
kann das von vielen Instant-Messenger-Pro-
grammen unterstltzte Protokoll «Off-the-Re-
cord» bzw. OTR® verwendet werden. Zur Ab-
sicherung der auf Smartphones Ublicherweise
eingesetzten asynchronen Kommunikation (wie
von WhatsApp und Apple iMessage bekannt)
ist OTR aus technischen Griinden allerdings
weniger geeignet. Neben dem vor allem in
Europa populdren kommerziellen Angebot
«Threema» !0 gibt es fiir diesen Anwendungsfall
inzwischen auch einige kostenlose und quell-
offene Alternativen, etwa «Telegram»!! und
«TextSecure»'?. Die Sicherheit dieser Dienste
kann allerdings momentan noch nicht ab-
schliessend beurteilt werden.

Schutz vor Uberwachung durch den Einsatz
von Verschllsselung ist jedoch nur bei Diensten
moglich, bei denen der Anbieter die Klartext-
daten zur Diensterbringung nicht benotigt.
Manche Online-Angebote entfalten ihren Nut-
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zen allerdings nur dann, wenn der Dienstanbie-
ter mit den Daten «arbeiten» kann. Die derzeit
existierenden Verschlisselungstechniken stos-
sen hier an ihre Grenzen. Die Forschungsfelder
«secure multi-party computation» und «homo-
morphic encryption» arbeiten an dieser Heraus-
forderung!. Allerdings sind diese kryptografi-
schen Lésungen noch sehr ineffizient und da-
mit meist unpraktikabel.

Fir versierte Nutzer kommt noch ein ande-
rer Ansatz infrage, um die eigenen Daten vor
dem Zugriff durch Nachrichtendienste zu
schitzen und trotzdem in die Vorziige des
Cloud-Computings zu kommen: Sie kdnnen

Dominik Herr-
mann, Dr.,
Fachbereich Infor-
matik, Universitat
Hamburg, Ham-
burg, Deutschland

zu Hause (in ihrem Vertrauensbereich) ihren  herrmann@
eigenen Server einrichten und diesen Uber  informatik.uni-
den eigenen Breitband-Internetzugang an  hamburg.de

das Internet anbinden. Fir den sicheren Zugriff
auf die «private» Cloud reicht dann eine Ver-
bindungsverschlisselung (etwa mit HTTPS)
aus. Die Installation eines solchen Heim-

Bei den meisten Internet-Angeboten sind

die auf den Servern hinterlegten Nutzerdaten
dem Zugriff durch Nachrichtendienste
schutzlos ausgeliefert.

Servers wird durch Software-Angebote wie
«OwnCloud»'* zunehmend benutzerfreundli-
cher. Die Sicherstellung der Vertraulichkeit,
Integritat und Verfligbarkeit der eigenen Daten
setzt allerdings technischen Sachverstand und
Disziplin voraus: Zum einen muss der Server
bei der Einrichtung sicher konfiguriert werden,
zum anderen mussen regelmassig Sicherheits-
updates eingespielt werden.

Kurz&biundig

Die Enthillungen von Edward Snowden haben zu grosser Ver-
unsicherung geflihrt. Angesichts des umfangreichen technischen
Repertoires der Nachrichtendienste sehen sich viele Birger und
Industrievertreter der Massenliberwachung schutzlos ausgeliefert.
Tatsachlich lasst sich der Aufwand zur Uberwachung durch diver-
se bereits heute verflighare Schutzmechanismen erheblich erho-
hen. Sowohl fir Birger als auch fir die Wirtschaft ist heute der
flachendeckende Einsatz entsprechender Schutztechniken mog-
lich. Nicht alle Lésungen bieten jedoch die gleiche hohe Sicher-
heit. Insbesondere sollte starker auf quelloffene Softwareent-
wicklung und unabhangige Auditierung Wert gelegt werden, damit
Sicherheitsliicken in Zukunft schneller entdeckt und behoben
werden kdnnen.
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Uberwachung der

Kommunikationsinhalte

Der im vorigen Abschnitt beschriebene Zu-
griff auf die Daten, die auf den Servern eines
Online-Anbieters gespeichert sind, ist fir die
Nachrichtendienste vergleichsweise aufwandig.
Jeder Online-Anbieter, der auf diese Weise
Gberwacht werden soll, muss die angeforderten

Kritiker der blossen Verbindungsverschliisse-
lung werfen den Unternehmen daher vor,

die Kunden hinsichtlich der tatsdchlichen
Sicherheit zu tauschen und lediglich eine
«Wohlfiihlatmosphdre» zu schaffen.

Daten im Einzelfall entweder manuell sammeln
und an den Nachrichtendienst Gibermitteln oder
aber eine entsprechende Abfrageschnittstelle
zur Verfligung stellen.

Die Nachrichtendienste bedienen sich da-
her einer weiteren Aufklarungstechnik: Sie
Uberwachen den Datenverkehr an zentralen
Internet-Knotenpunkten, etwa auf den Routern,
die Daten Uber transatlantische Glasfaserkabel
transportieren. Dort kénnen sie alle Kommuni-
kationsinhalte unabhangig vom verwendeten
Online-Anbieter beobachten. Bei der Uberwa-
chung der Glasfaserkabel kann allerdings auch
innerdeutscher Datenverkehr erfasst werden:
Der aus technischer Sicht effizienteste Trans-
portweg entspricht im Internet namlich nicht
immer der kiirzest moglichen Verbindung, er
kann also auch Uber die Vereinigten Staaten
flhren.

Im Oktober 2013 wurden deutsche Innen-
politiker auf dieses Problem aufmerksam. Sie
schlugen vor, durch gesetzliche Regulierung
sicherzustellen, dass innerdeutscher Datenver-
kehr ausschliesslich tber deutsche Leitungen
transportiert wird. Die Deutsche Telekom, die
in Deutschland das grosste Netz betreibt, be-

m  Borisov NikiTA/GoLDBERG |AN/BREWER ERIC A., Off-the-Record Communication,
or, Why Not To Use PGP, in Workshop on Privacy in the Electronic Society
(WPES '04), 77-84, ACM, 2004.

m  Yao ANpREw C., Protocols for Secure Computations, in Foundations of Compu-
ter Science (SFCS '82), 160-164, |IEEE Computer Society, 1982.

m  CHaum Davip, Untraceable Electronic Mail, Return Addresses, and Digital
Pseudonyms, Communications of the ACM 24/2, 84-90, 1981.

m  DaNezis GEORGE/CLAYTON RICHARD, Introducing Traffic Analysis, in Digital Pri-
vacy: Theory, Technologies and Practices, 95-117, Auerbach Publications,

2007.
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flrwortete diesen auch als «Schengen-Routing»
bezeichneten Vorschlag nachdriicklich. Kritiker
wiesen hingegen darauf hin, dass es der Deut-
schen Telekom beim Schengen-Routing weni-
ger um den Datenschutz gehe als vielmehr
darum, ihre Vormachtstellung weiter auszu-
bauen'5. Zuverlassigen Schutz vor Uberwa-
chung durch auslandische Nachrichtendienste
kdnne das als «Schlandnet» von Kritikern ver-
spottete Vorhaben ohnehin nicht bieten: Inner-
deutscher Datenverkehr kénnte weiterhin von
deutschen Behdrden abgehoért und Nachrich-
tendiensten anderer Lander zur Verfligung ge-
stellt werden'®. Wie inzwischen bekannt ist,
wurde diese Form der Kooperation in der Ver-
gangenheit etwa am deutschen Knotenpunkt
DE-CIX in Frankfurt praktiziert!’.

Die Uberwachung der Verbindungen ist ef-
fektiv, solange ein Grossteil der transportierten
Nachrichten im Klartext tbertragen wird. Ab-
hilfe verspricht hier die Initiative «<E-Mail made
in Germany»!® die u.a. von der Deutschen
Telekom und den Anbietern 1&1 (mit den An-
geboten GMX, web.de und freenet) im August
2013 ins Leben gerufen wurde!®. Das Ziel der
Initiative besteht darin, die Vertraulichkeit des
Nachrichteninhalts auf dem Transportweg zu
schitzen. Dazu werden die E-Mails auf den
einzelnen Verbindungsabschnitten verschlis-
selt Ubertragen.

Da es sich dabei nur um eine Verbindungs-
verschlisselung handelt, liegen die Nachrich-
ten auf den Mailservern allerdings wie bisher
im Klartext vor. Kritiker werfen den Unterneh-
men daher vor, mit dem Problembewusstsein
ihrer Kunden zu spielen, sie hinsichtlich der
tatsachlichen Sicherheit zu tauschen und le-
diglich eine «Wohlftihlatmosphare» zu schaf-
fen?0. Auch bei anderen Kommunikationsange-
boten, die in Deutschland derzeit als «sicher»
beworben werden, liegen die Nachrichten auf
den Servern der Dienstanbieter zumindest kurz-
zeitig im Klartext vor (wenn die Nutzer keine
zusétzlichen Massnahmen ergreifen). Dies trifft
sowohl auf den von der Bundesregierung favo-
risierten Dienst DE-Mail zu als auch auf den
von der Deutschen Post angebotenen E-POST-
BRIEF?!.

Zuverlassigen Schutz vor Uberwachung bie-
tet lediglich die sogenannte Ende-zu-Ende-
Verschlisselung. Werden E-Mails konsequent
mittels Ende-zu-Ende-Verschlisselung gesi-
chert, kann der Nachrichteninhalt weder auf
den Verbindungen noch auch auf den Servern
beobachtet werden. Dabei verschlisselt der
Absender einer Nachricht diese mit einem
Schlissel, den lediglich der Empfanger der
E-Mail kennt. Die Herausforderung besteht
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darin, den Verschliisselungsschliissel zwischen
den Kommunikationsparteien auf sicherem
Wege auszutauschen. In der Praxis haben sich
flr die Schllsselverteilung die zwei konkurrie-
renden Ansatze S/MIME und PGP (bzw. das
Open-Source-Pendant GnuPG) etabliert. Wah-
rend beim S/MIME-Ansatz sog. Zertifizierungs-
stellen die Uberpriifung der Teilnehmeridentitat
Gbernehmen, wird diese Aufgabe bei PGP von
den Teilnehmern selbst durchgefiihrt.

Obwohl beide Verfahren schon vor vielen
Jahren vorgeschlagen worden sind, werden sie
bislang nur von einer Minderheit der Nutzer
eingesetzt. Die geringe Akzeptanz ist zum einen
auf die unzureichende Software-Unterstiitzung
bzw. die wenig benutzerfreundliche Umsetzung
in den gangigen E-Mail-Programmen zur(ickzu-
fihren. Zum anderen sind viele Nutzer nicht
bereit, sich das erforderliche Fachwissen fir
die Schlisselerzeugung und -beglaubigung an-
zueignen bzw. den Aufwand zu betreiben, der
fur diese Aktivitaten erforderlich ist. Hier be-
steht noch Verbesserungsbedarf seitens der
Software-Anbieter. Fachgesellschaften wie die
deutsche Gesellschaft fur Informatik (GI) rufen
daher dazu auf, starker als bisher auf Verschlis-
selung zu setzen®?.

Uberwachung der

Kommunikationsumstinde

Bei den bisherigen Beispielen ging es um
die Vertraulichkeit der Kommunikationsinhalte.
Aber auch die Uberwachung der Kommunika-
tionsumstande, d.h. wer wie lange mit wem
kommuniziert, kann die Vertraulichkeit verlet-
zen. Haufig lassen Kommunikationsbeziehun-
gen auch Rickschlisse auf Kommunikations-
inhalte zu. So kann eine E-Mail, die an eine auf
Insolvenzrecht spezialisierte Anwaltskanzlei
geschickt wird, beispielsweise als Indiz dafir
gewertet werden, dass eine Firma in finanziel-
len Problemen steckt. Dieser Schluss gelingt
auch dann, wenn der Nachrichteninhalt ver-
schlusselt ist.

Leider ist die heutige Kommunikationsinf-
rastruktur im Internet nicht auf den Schutz von
Kommunikationsumstanden ausgelegt: Bei Ver-
schlisselung einer E-Mail mittels PGP oder S/
MIME muss etwa die E-Mail-Adresse des Emp-
fangers im Klartext vorliegen, damit sie an den
richtigen Mail-Server zugestellt werden kann.
Weiterhin ist im Internetprotokoll, das die Basis
aller Internetdienste wie E-Mail und Websurfen
ist, jedes Datenpaket mit einer Absender- und
Empféngeradresse im Klartext versehen. Diese
Art der Adressierung ermoglicht ein flexibles
Routing wahrend der Ubermittlung der Daten-
pakete: Das Routing kann in Abhangigkeit von
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der aktuellen Auslastung dynamisch festgelegt
werden.

Um die Kommunikationsumstande im In-
ternet dennoch zu schiitzen, kdnnen sogenann-
te datenschutzfreundliche Techniken einge-
setzt werden. Als vergleichsweise effiziente
datenschutzfreundliche Technik gelten die Mix-
Netze?3. Der Grundgedanke des Mix-Verfahrens
ist es, Nachrichten (etwa E-Mails) rekursiv zu
verschlisseln und Gber mehrere unabhangige
anonymisierende Zwischenstationen (die soge-
nannten Mixe) zu leiten. Jeder Mix entfernt eine
Verschlisselungsschicht und erfahrt dabei die
Adresse des jeweils nachsten Mixes, bezie-
hungsweise — im Fall des letzten Mixes — die
Adresse des eigentlichen Empféangers. Im Er-
gebnis sind die Sender- und Empféngeradres-
sen auf IP-Ebene zwar weiterhin einsehbar, sie
geben aber nur Aufschluss Uber ein Teilstiick
der eigentlichen Kommunikationsbeziehung.
Selbst die Mixe erfahren nur einen Teil der
Route.

Die heutige Kommunikationsinfrastruktur

im Internet ist nicht auf den Schutz von
Kommunikationsumstanden ausgelegt:

Auch bei Verschliisselung einer E-Mail muss
die Empfangeradresse im Klartext vorliegen.

Allerdings kénnen Nachrichtendienste ver-
suchen, die verschlisselten Datenstréme im
Mix-Netz zu analysieren, um die Anonymitat
wieder aufzuheben (Verkehrsanalyse). Die Re-
konstruktion der Kommunikationsbeziehungen
gelingt, wenn sich aus dem Ubertragenen Da-
tenvolumen und den zeitlichen Absténden, in
denen Nachrichten an einen Mix gesendet und
von ihm weitergeleitet werden, ein charakteris-
tisches Muster ergibt, das an mehreren Stellen
im Mix-Netz zu beobachten ist. Hat beispiels-
weise nur ein Nutzer wéhrend eines solchen
Angriffs eine Nachricht gesendet und kann der
Angreifer alle Kommunikationsverbindungen
der Mixe Uberwachen, ist eine triviale Verket-
tung der Teilstrecken maglich. Aus diesem
Grund leiten Mixe eingehende Nachrichten im
Idealfall nicht unmittelbar weiter, sondern war-
ten, bis mehrere Nutzer Nachrichten beigetra-
gen haben, um sie anschliessend zusammen
und umsortiert wieder auszugeben. In Abhan-
gigkeit von der Anzahl der Nutzer und der
maximal tolerierbaren Verzégerung kdnnen da-
durch Verkehrsanalysen erheblich erschwert
werden.
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Ein praktisch nutzbarer Anonymisierungs-
dienst zur E-Mail-Anonymisierung ist beispiels-
weise Mixminion?*. Wegen der Verzdgerung
durch die Mix-Operationen und die Umleitung
der Nachrichten iber die Mixe muss allerdings
eine Zustellungszeit von mehreren Minuten bis

Wird auf Ende-zu-Ende-Verschliisselung
verzichtet, besteht die Gefahr, dass die
Kommunikationsiiberwachung durch die
Verwendung eines Anonymisierungs-
dienstes sogar erleichtert wird.

Stunden in Kauf genommen werden. Mit Tor?®
und JonDonym?® existieren auch Lésungen fir
den anonymen Zugriff auf das World Wide Web.
Um eine akzeptable Performanz zu gewahrleis-
ten, verzichten diese beiden Dienste allerdings
auf das (ernsthafte) Sammeln und verzogerte
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Weiterleiten von Daten unterschiedlicher Nut-
zer: Samtliche Daten werden unverziiglich wei-
tergeleitet. Wegen der hohen Nachfrage nach
anonymer Kommunikation sind die beiden
Dienste dennoch chronisch Uberlastet. Im Ver-
gleich zum direkten Internetzugriff muss mit
zusatzlichen Verzdgerungen im einstelligen Se-
kundenbereich gerechnet werden.

Wegen der unmittelbaren Weiterleitung der
Datenstréme bieten Tor und JonDonym keinen
zuverlassigen Schutz vor Beobachtern, die sich
der oben erwahnten Verkehrsanalysen bedie-
nen. Auch Angreifer, die lediglich einen Teil der
Kommunikation Giberwachen, kénnen Verkehrs-
analysen durchfiihren: Haufig reicht es aus, vor
dem ersten Mix (z.B. direkt auf dem Internet-
anschluss eines Verdachtigen) und nach dem
letzten Mix zu Gberwachen (etwa direkt vor oder
auf einem Server mit kriminellen Inhalten).
Eine Aufstellung der relevanten Angriffe findet
sich beispielsweise in DANEzIS ET AL. 2007.

Die vollstandige Uberwachung der Kommu-
nikation in einem Anonymisierungsnetz ist al-
lerdings sehr aufwandig: So besteht das Tor-
Netz inzwischen aus mehr als 3000 Mixen, die
Uber die ganze Welt verteilt sind. Daher ist es
wenig verwunderlich, dass Nachrichtendienste
anstelle der Verkehrsanalyse auf alternative
Uberwachungstechniken zuriickgreifen: Die
NSA soll etwa die Nutzer im Tor-Netz durch
Verbreiten von Schadsoftware angegriffen ha-
ben. Dabei wurde eine Schwachstelle in der
Client-Software von Tor ausgenutzt, die es den
Uberwachern ermdglichte, einzelne Nutzer zu
deanonymisieren?’. Im Vergleich zur passiven
Uberwachung des Datenverkehrs ist ein solches
aktives Eingreifen wesentlich aufwandiger bzw.
leichter aufzudecken. Einige Experten gehen
daher davon aus, dass die NSA noch nicht dazu
in der Lage ist, sémtliche Kommunikationsbe-
ziehungen im Tor-Netz zu (iberwachen.

In jedem Fall kann durch die Verwendung
von datenschutzfreundlichen Techniken die
massenhafte Uberwachung erheblich erschwert
werden. Allerdings ist zu bedenken, dass die
genannten Anonymisierungsdienste keine En-
de-zu-Ende-Verschlisselung vorsehen. Beim
Einsatz von Mixminion sollten E-Mails also
zusatzlich mittels PGP oder S/IMIME verschliis-
selt werden. Bei Tor und JonDonym ist darauf
zu achten, dass sensible Daten nur auf HTTPS-
gesicherten Webseiten eingegeben werden.
Wird auf Ende-zu-Ende-Verschliisselungstech-
niken verzichtet, besteht die Gefahr, dass die
Uberwachung der Kommunikation durch die
Verwendung eines Anonymisierungsdienstes
sogar erleichtert wird: Die Uibertragenen Inhal-
te liegen in diesem Fall sowohl auf dem letzten
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Mix (der von einem Nachrichtendienst betrie-
ben werden kénnte) als auch auf dem Weg von
dort zum eigentlichen Empfénger im Klartext
vor.

Schutz vor Manipulationen

Samtliche der oben genannten Schutz-
mechanismen bieten nur dann Schutz, wenn
sie keine Sicherheitsliicken enthalten, die von
Nachrichtendiensten ausgenutzt werden kdn-
nen. Neben unabsichtlich eingebauten Sicher-
heitsliicken (Bugs) sind hier auch absichtlich
eingebaute Schwachstellen (Backdoors) zu
nennen. Es ist davon auszugehen, dass die
Nachrichtendienste erhebliche Ressourcen
darauf verwenden, Licken in existierender
Software zu finden bzw. in Software und Inter-
netprotokolle einzubetten. Die Sicherheit der
eingesetzten Software lasst sich nur durch
fachkundige Uberpriifung gewahrleisten.

Da Sicherheitsliicken leicht Gbersehen wer-
den, setzt man zur Uberpriifung auf das Mehr-
augenprinzip, das sich am besten umsetzen
lasst, wenn der Quelltext eines Programms
verdffentlicht wird (Open-Source-Software).
Spatestens seit Bekanntwerden der Heartbleed-
Sicherheitsliicke ist allerdings deutlich gewor-
den, dass das Open-Source-Modell alleine
keine Garantie fir Sicherheit bietet: In der
OpenSSL-Bibliothek, die auf einem Grossteil
der Server im Internet eingesetzt wird, befand
sich eine schwerwiegende Sicherheitsliicke
Uber einen Zeitraum von mehreren Monaten,
bevor sie zuféllig von einem Google-Mitarbeiter
entdeckt wurde?®. Dieses Beispiel macht einer-
seits deutlich, dass sicherheitsrelevante Soft-
ware zwingend regelmassig von Experten audi-
tiert werden muss und andererseits, dass diese
Auditierung noch nicht in ausreichendem Um-
fang durchgefihrt wird.

Daraus ergeben sich die folgenden zwei
Herausforderungen: Zum einen sollte Sicher-
heitssoftware in Zukunft grundsatzlich und wie
bereits seit Langem von Experten empfohlen,
quelloffen entwickelt werden. Nur so wird die
Voraussetzung geschaffen, dass Fehler zeitnah
entdeckt und behoben werden kdnnen. Zum
anderen missen neue Wege gefunden werden,
um flr eine weitere Verbreitung von Auditierung
zu sorgen, um die Fehler auch tatsachlich
identifizieren zu kdnnen.

Hinsichtlich der ersten Herausforderung
sind insbesondere die Hersteller in der Pflicht.
Das friiher haufig vorgebrachte Argument, dass
sich mit Open-Source-Software kein Geld ver-
dienen lasst, wurde durch viele, insbesondere
mittelstandische Unternehmen widerlegt. Al-
lerdings ist dafiir zum Teil eine Anpassung des
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Geschaftsmodells nétig: Mit Consulting, Schu-
lungen, Abomodellen, Service-Vertragen und
der Entwicklung massgeschneiderter Zusatz-
module l&sst sich unter Umsténden sogar mehr
Geld verdienen als mit der Entwicklung und
dem Vertrieb von Closed-Source-Software.

Die Schwierigkeit der zweiten Herausforde-
rung liegt insbesondere darin begriindet, dass
die Menge und Komplexitat der auf Endgeraten
eingesetzten Software bereits heute so gross
ist, dass die fortlaufende Uberpriifung aller
Komponenten einen erheblichen Ressourcen-
aufwand erfordert. Aus diesem Grund kann das
Mehraugenprinzip nur funktionieren, wenn
Auditierung von den Softwarenutzern aktiv ein-
gefordert wird. Nutzer sollten sich, wenn immer
moglich, fir auditierte Open-Source-Software
entscheiden. Ein entsprechendes Kauf- oder
Nutzungsverhalten kénnte auf lange Sicht zu
einer erheblichen Verbesserung der Situation
beitragen. Fir die nahe Zukunft und im Fall
von kostenloser Software (fir die typischerwei-

Es ist davon auszugehen, dass die

Nachrichtendienste erhebliche Ressourcen

darauf verwenden, Liicken in Software

zu finden bzw. einzubetten.

se wesentlich schwerer freiwillige und dennoch
ausreichend qualifizierte Auditoren zu finden
sind) sind neue kreative Ldsungen gefragt.
Crowdfunding konnte etwa ein geeigneter An-
satz sein, um eine unabhangige Auditierung
von Open-Source-Software zu ermdglichen:
Steht fiir einen Anwendungsfall keine auditier-
te Open-Source-Software zur Verfligung, kon-
nen Nutzer sich zu einer Interessengemein-
schaft zusammenschliessen und Uber eine
Crowdfunding-Plattform wie Indiegogo?® weite-
re Interessenten zur Finanzierung eines Audits
finden. Wie vielversprechend dieser Ansatz ist,
lasst sich an der Auditierung von TrueCrypt
erkennen, flr die in einem Zeitraum von nur
zwei Monaten ber 46 000 USD eingesammelt
wurden.

Grundsatzlich sollte der Anspruch an Open-
Source-Software nicht kostenlose Nutzbarkeit
oder die im Vergleich zu Closed-Source-Soft-
ware geringeren Kosten sein. Vielmehr sollten
die Uberpriifbarkeit und Erweiterbarkeit von
Open-Source-Software im Vordergrund stehen.
Einen Teil des durch Open-Source-Software
eingesparten Geldes in deren Auditierung zu
investieren, ware sowohl im Interesse der Soft-
warenutzer als auch der Hersteller.
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Schlussfolgerungen

Insgesamt haben die Fallbeispiele in diesem
Artikel gezeigt, dass Internetnutzer die Uber-
wachung ihrer Aktivitdten durch den Einsatz
von Schutzwerkzeugen erheblich erschweren
bzw. verhindern kénnen. Wirden alle Nutzer

Internetnutzer kénnen die Uberwachung ihrer
Aktivitaten durch den Einsatz von Schutzwerk-
zeugen erheblich erschweren bzw. verhindern.

geeignete Schutzwerkzeuge einsetzen, missten
die Nachrichtendienste zur Uberwachung auf
aktive Angriffstechniken ausweichen, etwa die
Installation eines trojanischen Pferdes unter
Ausnutzung einer Sicherheitsliicke. Im Ver-
gleich zur kaum Aufwand verursachenden
Uberwachung unverschliisselter Kommunika-
tion, bei der die Nutzer den Nachrichtendiens-
ten die Kommunikationsinhalte quasi «auf dem
Prasentierteller» (berreichen, stiege dadurch

der Angriffsaufwand so stark, dass eine ver-
dachtsunabhangige Masseniiberwachung selbst
fir einen Nachrichtendienst mit erheblichen
Ressourcen nicht mehr 6konomisch ware.
Zum Schutz ihrer Privatsphére missen In-
ternetnutzer in die Sicherheit ihrer IT-Infra-
struktur investieren. Dabei sollten sie gezielt
auf quelloffene und auditierte Software setzen.
In der Wissenschaft sollte, neben der obligato-
rischen Weiterentwicklung bestehender und
Gestaltung neuer Schutzmechanismen, insbe-
sondere mehr Wert auf die Verbesserung der
Benutzbarkeit von Sicherheitslésungen gelegt
werden. Schliesslich entscheidet die Benutz-
barkeit von Software massgeblich dariiber, ob
sie von den Nutzern akzeptiert wird. Umgekehrt
missen aber auch die Nutzer in ihrem eigenen
Interesse einen gewissen Mehraufwand in Kauf
nehmen: Es geht hierbei schliesslich nicht nur
um den Schutz vor Nachrichtendiensten, son-
dern auch vor Internetkriminellen, neugierigen
oder missgilinstigen Kollegen sowie, in der In-
dustrie, um die Wahrung von Geschéftsgeheim-
nissen vor konkurrierenden Unternehmen. =
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Resignation oder

Revanche?

Die Methoden der Internet-Uberwachung durch Nachrichtendienste

und mogliche Gegenstrategien

Haufige Reaktionen auf die
Enthiillungen Edward
Snowdens waren Resignation
oder Revanchegedanken.
Das mag verstdndlich sein,
anzuraten ist beides nicht.

es, we can!», lautete der Slogan aus dem
Yamerikanischen Prasidentschaftswahl-

kampf 2008. Er ist, neben dem Konterfei
©@bamas von Shepard Fairey!, eines der beiden
Dinge, die regelmassig mit dem amerikani-
schen Prasidenten assoziiert werden.

«Yes, we scan!», lautet seit letztem Jahr
eine auf die NSA-Aktivitaten anspielende Ab-
wandlung, und auch ikonografisch hat Obama
Konkurrenz bekommen. Eines der 2013 meist-
publizierten Bilder zeigt einen leicht melancho-
lisch wirkenden jungen Mann mit Brille und
3-Tage-Bart?. Edward Snowden scheint zu spi-
ren, dass die von ihm oOffentlich gemachten
Uberwachungspraktiken auf immer mit seinem
Namen verknlpft sein werden.

Die Enthillungen Snowdens haben ein Aus-
mass der Uberwachung offenbart, das selbst
skeptischste Mutmassungen (bertroffen hats.
Die Reaktionen schwanken zwischen Resignha-
tion und Revanche. Angesichts der Internet-
Dominanz Amerikas und der technischen Fa-
higkeiten der NSA mdgen Zweifel erlaubt sein,
ob sich eine Gegenwehr tberhaupt lohnt. Den-
noch gibt es Moglichkeiten, der Sammelwut
entgegenzutreten, um die Freiheit im Netz zu
bewahren und digitale Grundrechte zu sichern.

Methodik und Reichweite der

Uberwachung

Die grossflachige Uberwachung der Inter-
net-Kommunikation fusst im Wesentlichen auf
zwei Ansatzen:
m Uberwachung, Sammlung und Auswertung
des liber die globalen Kommunikationsverbin-
dungen laufenden Datenverkehrs. Die Namen
der entsprechenden Uberwachungsprogramme

lauten FAIRVIEW, STORMBREW, BLARNEY
oder OAKSTAR, zusammengefasst unter dem
Oberbegriff UPSTREAM. Erleichtert wird dies
durch die Situation, dass ein Grossteil der
globalen Internetverbindungen Uber die USA
fihrt oder von Landern der sogenannten «Five
Eyes»-Gruppe (z.B. Grossbritannien) geblindelt
wird. Hinzu kommt, dass die nationalen Tele-
kommunikationsanbieter selbst nicht oder nur
ausnahmsweise Uber eigene interkontinentale
Verbindungen verfiigen und sich hierzu globaler
sogenannter «Tier-1-Provider» bedienen, wel-
che die Backbone-Strukturen des Internets
betreiben. Bei einem Grossteil davon handelt
es sich um US-amerikanische Unternehmen.
m Sammlung von Daten direkt bei amerikani-
schen Anbietern von Internet- und Kommuni-
kationsdiensten (PRISM). So vielfaltig die von
Google, Facebook, Yahoo, Microsoft, Apple usw.
angebotenen Dienste sind (E-Mail, Chat, Video-
plattform, Videokonferenz, Soziale Netzwerke,
Clouddienste usw.), so vielfaltig und zahlreich
sind auch die dabei gewonnenen Daten.
Hinzu kommt, dass auch dann, wenn Diens-
te eines europaischen Anbieters genutzt wer-
den, die Zugriffe aus Kapazitéats- oder Kosten-
griinden haufig Gber die USA geleitet werden?.
Soweit die Zugriffe nicht verschlisselt erfolgen,
kénnen auf diese Weise Verbindungs- und In-
haltsdaten abgegriffen werden. Der Anspruch
der NSA auf eine moglichst vollstandige Erfas-
sung der Kommunikation wird mit offensivem
Selbstbewusstsein vorgetragen: «Man braucht
den Heuhaufen, um die Nadel zu finden»,
meint denn auch NSA-Chef Keith Alexander®.
Erganzt wird die grossflachige Uberwachung
der Internet-Kommunikation durch die gezielte
Manipulation oder Infiltration einzelner Syste-
me, Dienste oder Kommunikationsverbindun-
gen. Diese sogenannten Tailored Access Ope-
rations® sind zum Teil massgeschneidert auf
das jeweilige Zielobjekt. Die zugehdrige Werk-
zeugsammlung’ wird angesichts der Vielfalt
bedarfsweise kompromittierbarer Systeme bis-
weilen als «Shopping»-Katalog bezeichnet®. Vor
dem Angriff steht die Aufklarung; im Rahmen
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Abb. 1: PRISM/UPSTREAM/TEMPORA

des HACIENDA-Projekts werden daher die
IT-Systeme ganzer Lander automatisiert auf
Schwachstellen, Verwundbarkeiten in der Infra-
struktur der Netze und potenzielle Nutzbarkeit
hin untersucht?.

All dies ist trotz staatlicher Einwirkungs-
moglichkeiten nicht zum Nulltarif zu haben,
und so verwundert es nicht, dass das Budget
der NSA fiir die Sammlung von Daten (2,5 Mrd.
USD) und deren Auswertung (1,6 Mrd. USD)'©
bald grosser ist als die Wirtschaftsleistung man-
ches europaischen Landes.

Die dargestellten Verfahrensweisen betref-
fen zunachst die technischen Madglichkeiten
der Uberwachung. Von Féllen wie der Uberwa-
chung der Mobiltelefonate der deutschen Bun-
deskanzlerin oder Informationen in den Snow-
den-Dokumenten?! abgesehen, bleibt der Natur
von Nachrichtendiensten entsprechend viel-
fach offen, wie viele Personen konkret betroffen
sind. Auch der im Juni 2014 erstmals verof-
fentlichte Transparenzreport der NSA'? bleibt
in vielen Punkten unklar. Konkrete Hinweise
auf die Reichweite der Internet-Uberwachung
liefern jedoch einzelne Ausserungen, wie die
des stellvertretenden NSA-Direktors Chris Ing-
lis, dass unter Umstanden die Kommunika-
tionspartner der zweiten und dritten Ebene
(«two or three hops») Uberwacht werden!s.
Oder, in der Terminologie sozialer Netzwerke,
die Freunde von Freunden von Freunden. Bei
angenommenen 150 elektronischen Kontakten
einer Person innerhalb eines bestimmten Zeit-
raums (Telefonate, Textnachrichten, E-Mails,
Postings, Kommentaren, Likes, Shares etc.)
waren dies im dritten Schritt mehr als drei
Millionen Betroffene. 90 Prozent davon sind
unverdéchtig!4.
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Die Macht der Metadaten

Ein Effekt der Snowden-Veroéffentlichungen
ist, dass die Bedeutung der sogenannten
Metadaten, d.h. die eine Kommunikation ar-
rondierenden, von den eigentlichen Inhalten
losgeldsten Informationen, in das o6ffentliche
Bewusstsein gehoben wurde. Zwar sind Infor-

Das Budget der NSA fiir die Sammlung von
Daten und deren Auswertung ist bald
grosser als die Wirtschaftsleistung manches
europaischen Landes.

mationsgehalt und Aussagekraft von Metadaten
keine neue Erkenntnis!®, wie sehr sie Kommu-
nikationsverhalten, Lebensumstande, Interes-
sen, Vorlieben oder Mobilitatsverhalten der

Kurz&bindig

Die Enthiillungen Snowdens haben ein Ausmass der Uberwachung
offenbart, das selbst skeptischste Mutmassungen Ubertroffen hat.
Die Uberwachung der Internet-Kommunikation fusst auf zwei zen-
tralen Ansatzen: der Uberwachung, Sammlung und Auswertung des
globalen Datenverkehrs und dem Abgreifen der Daten bei Anbietern
von Internet- und Kommunikationsdiensten. Sie folgt der Philoso-
phie «You need the haystack to find the needle». 90 Prozent der
betroffenen Nutzer sind unverdachtig. Die Uberwachung konzen-
triert sich dabei auf Metadaten, die auch losgeldst von den Inhalten
einer Kommunikation Lebensumstande, Interessen, Vorlieben oder
Mobilitatsverhalten der Nutzer offenbaren. Griinde genug also, um
in Resignation zu verfallen. Auch Revanchegedanken mogen ver-
standlich sein, anzuraten ist beides nicht. Auf unterschiedlichen
Ebenen bestehen Méglichkeiten, der massenhaften Ausspahung
entgegenzutreten, um die Freiheit im Netz zu bewahren und digi-
tale Grundrechte zu sichern.
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Nutzer offenbaren und zum Teil voraussagen
lassen, war in der allgemeinen Offentlichkeit
bislang jedoch weitgehend unbekannt. Dass
Zeitpunkt, Ort, Dauer und Rufnummern eines
Telefonats auch ohne den Inhalt des Gesprachs
interessantes Wissen bergen, konnte man
schon den eigenen Einzelverbindungsnachwei-
sen entnehmen. Dass ein Tweet von 140 Zei-

Vieles von dem, was Snowden enthiillt hat,
geht auf eine blaudugige Unschuld zuriick, mit
der das Internet als neutrales Kommunikations-
medium betrachtet wurde.

chen mit seinen ca. 40 Metainformationen'® in
weiten Teilen das kommunikative Umfeld des
Absenders erkennen lasst, ist vielen nicht be-
kannt. Gerade soziale Netzwerke mit ihren
vermaschten 1:n-Beziehungen erdffnen mit
ihren Metadaten eine wahre Fundgrube der
Erkenntnis. Die Geschaftsmodelle Facebooks
und Googles basieren gerade auf dieser Trans-
parenz ihrer Nutzer.

Metadaten sind jedoch auch die eher un-
auffalligen Begleitdaten eines Internet-Zugriffs:
IP-Adressen, Cookies, Browserdaten, App-IDs,
oder Gerate-Fingerprints!’. Diese werden ergan-
zend zu E-Mail-Adressen, Telefonnummern
oder Login-Namen als «weiche Selektoren»

genutzt, um im steten Datenstrom des Internets
relevante Kommunikationspartner oder Daten-
zugriffe ausfindig zu machen'®. Auch wenn der
Nutzer Cookies I6scht, seinen Browser aktuali-
siert oder ein anderes Endgerat nutzt, beim
nachsten E-Mail-Abruf, der nachsten Anmel-
dung am Sozialen Netzwerk oder dem nachsten
Besuch der Suchmaschine werden die Selek-
toren erganzt bzw. auf den neuesten Stand
gebracht und verkniipft. Dies erlaubt tber die
Auswertungsprogramme XKEYSCORE und
BOUNDLESS INFORMANT Abfragen nach dem
Muster «Meine Zielperson nutzt Google-Maps.
Kann ich dies nutzen, um seine E-Mail-Adres-
se herauszufinden? Wonach hat sie im Web
gesucht?» oder «Meine Zielperson spricht
deutsch und hélt sich in Pakistan auf; wie kann
ich sie ausfindig machen?»1°,

Die Konzentration der Datensammlung auf
Metadaten hat auch einen pragmatischen
Grund: Das Internet-Datenvolumen ist letztlich
zu gross, um dauerhaft alles zu erfassen. Auch
die Heuhaufen-Doktrin erfordert eine Schwer-
punktsetzung, und diese liegt bei der Erfas-
sung, Speicherung und Auswertung von Meta-
daten. Wahrend die mit dem Schleppnetz der
NSA erfassten Inhaltsdaten fiir drei Tage ge-
puffert werden, werden Metadaten in den bei-
den Hauptdatenbanken MARINA (Internet) und
MAINWAY (Telefonie) bis zu einem Jahr vorge-
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Schutz vor Uberwachung im Internet, digma 2014, 100 ff.
Vgl. <http://www.datenschutz.rlp.de/de/ds.php?submenu=grem
&typ=dsb&ber=087_elkomm>.

Vgl. <http://www.theguardian.com/world/2013/sep/05/nsa-how-
to-remain-secure-surveillance>.

Vgl. <http://www.sueddeutsche.de/digital/nsa-ueberwachung-
deutschland-draengte-microsoft-zur-klage-gegen-e-mail-durch
suchung-1.2056197>.

Vgl. <http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//
EP//NONSGML+IM-PRESS+20140210IPR35501+0+D0OC+
PDF+VO//EN&language=DE>.

(Alle URL letztmals besucht am 20.8.2014).
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Speicherdauer:

1 Jahr (USA)

Speicherdauer:
3 Tage

Inhalte

30 Tage (UK) Metadaten

— | Filterung/Selektion | —

Dauerhafte
Speicherung

Abb. 2. Inhalts- und Metadaten

halten®. Filterungs- und Selektionsprozesse
oder aktuelle Anforderungen entscheiden dar-
ber, welche Daten fiir einen langeren Zeitraum
oder dauerhaft gespeichert werden.

Gegenstrategien

Griinde genug also, um in Resignation zu
verfallen? In der Tat, die Internet-Uberwachung
reicht weit, und wer in den Fokus der NSA
gerat, hat wenig Moglichkeiten, sich dieser zu
entziehen. Auch Revanchegeliiste?! mégen an-
gesichts einer empfundenen Hilflosigkeit ver-
standlich sein, anzuraten ist beides nicht.
Wenngleich manche Ansétze der Gegenwehr
eher drollig wirken??, bestehen auf unterschied-
lichen Ebenen doch Méglichkeiten, der mas-
senhaften Ausspahung entgegenzutreten.
m Persdnlich haben die Nutzer es in der Hand,
auf Instrumente zuriickzugreifen, die Vertrau-
lichkeit oder Anonymitat bieten®3. Auch die
Empfehlungen der Konferenz der deutschen
Datenschutzbeauftragten®® gehen in diese
Richtung. Trotz der technischen Kompetenz
der NSA kann man laut Edward Snowden auf
den Schutz durch starke Verschliisselung ver-
trauen®s. Mag die NSA auch die eine oder
andere Verschlisselungslésung beherrschen,
so lasst ihr Einsatz doch den Aufwand steigen
und hilft, die Uberwachung als Massenph&no-
men zurlickzudrangen.
m Auf der technischen Ebene sollte daher der
Einsatz von Verschlisselungslésungen zum Re-
gelfall werden. Erste Ansatze hierflr zeigen sich
verstarkt auf Anbieterseite. Die Endnutzer wird
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man jedoch nur gewinnen kénnen, wenn die
Lésungen auch handhabbar sind.
m Das teils belachelte und geschmahte «Na-
tionale Routing» stellt einen weiteren Ansatz
dar, die Zugriffsmoglichkeiten auf Datenstrome
zu reduzieren. Dabei geht es nicht um eine
«Balkanisierung des Internet», in Zeiten globa-
lisierter Infrastrukturen ein ohnehin schwieriges
Unterfangen, sondern um die Rickgewinnung
der technologischen Souveranitat, zumindest
im Bereich der staatlichen Kommunikation.
m Auch auf der politisch-rechtlichen Ebene ist
erkennbar, dass ausser Resignation und Revan-
che mit Reaktion ein dritter Weg beschritten
werden kann. Vom sanften Drangen, mit dem
die deutsche Bundesregierung offenbar grosse
US-Anbieter ermuntert hat, rechtliche Schritte
gegen die Uberwachungsbegehren der NSA zu
ergreifen?®, bis hin zu den Empfehlungen des
Ausschusses fir birgerliche Freiheiten des
Europaparlaments, das Safe-Harbor- und ande-
re Abkommen auszusetzen?’, bietet sich eine
Klaviatur an, auf der zu spielen sich lohnt.

Vieles von dem, was Snowden enthiillt hat,
hat seine Wurzeln im «9/11»-Anschlag in New
York und vieles geht auf eine blaudugige Un-
schuld zuriick, mit der das Internet als neutrales
Kommunikationsmedium betrachtet wurde. Fiir
beides braucht es eine Neubewertung. Nicht
resignativ, nicht revanchistisch, sondern voraus-
schauend, klug und selbstbewusst. Wir kdnnen
der Masseniiberwachung des Internet etwas ent-
gegensetzen und sollten dies auch tun.

Yes, we can! ]
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Recht

Auftragsdatenbearbei-
tung — zum Diritten

«Man sieht nur,
was man weiss»?L.

viele Vertragsparteien nicht

wissen, dass der von ihnen
abgeschlossene Vertrag eine
Auftragsdatenbearbeitung im
Sinne von Art. 10a DSG? ent-
halt. In der Folge Ubersehen
sie die Notwendigkeit zur Auf-
nahme der entsprechenden
datenschutzrechtlichen Rege-
lungen, was sich aufgrund der
Verantwortlichkeitsaufteilung
nach Art. 10a DSG fir den
Auftraggeber je nach Sach-
lage unangenehm auswirken
kann3. Wie im ersten Teil aus-
geflhrt (digma 2014, 24), hat
die Auftragsdatenbearbeitung
keinen Selbstzweck, sondern
steht regelmassig im Zusam-
menhang mit einer dem Auf-
traggeber (bertragenen Auf-
gabe/Pflicht (priméar o&ffent-
liche Organe) oder von diesem
bearbeiteten Geschéftsfeld
(primar natdrliche und juristi-
sche Personen). Fehlen dem
Auftraggeber die inhaltlichen
Kompetenzen oder die zeitli-
chen und personellen Res-
sourcen, um eine Aufgabe
oder eine Geschaftstatigkeit
vollstandig selbst durchzu-
fihren, kann er sich durch die
Hinzuziehung von Dritten
entlasten. Grundlage eines
solchen Hinzuzugs bildet in
der Regel ein Vertragsverhalt-
nis.

| n der Praxis fallt auf, dass

Aufgrund dieser Ausgangs-
lage richtet sich der Fokus
nachfolgend im Rahmen eines
weiteren Beitrags der Artikel-
reihe zur Auftragsdatenbear-
beitung nach Art. 10a DSG auf
einige typische Vertragsver-
haltnisse, die tendenziell oder
regelmassig eine Auftrags-
datenbearbeitung umfassen.
Dabei werden die einzelnen
Vertragsverhaltnisse jeweils
zuerst allgemein und an-
schliessend unter dem Fokus
der Auftragsdatenbearbeitung
beleuchtet. Festzuhalten ist,
dass diese Ubersicht keinen
Anspruch auf Vollstandigkeit
erhebt, sondern lediglich in
Anlehnung an das Eingangs-
zitat das «Sehen» erleichtern
soll. Der erste Teil der Artikel-
reihe zum Inhalt und zur Aus-
gestaltung von Art. 10a DSG
findet sich in digma 2014.1
und der zweite Teil zum The-
ma Rechtsbehelfe und Rechts-
schutz in digma 2014.2. Der
vierte und voraussichtlich letz-
te Teil folgt in digma 2014.4.

Grundlagen

Vertrage lassen sich mit-
unter nach ihrer charakteristi-
schen Leistung einteilen. Bei
diesem Vorgehen findet eine
Unterscheidung zwischen Ver-
ausserungsvertragen (z.B. Kauf,
Schenkung), Gebrauchsiber-
lassungsvertragen (z.B. Miete,
Leihe), Arbeitsvertragen sowie
Dienstleistungsvertragen (z.B.

Auftrag, Werkvertrag) statt®.
Auftragsdatenbearbeitungen
im Sinne von Art. 10a DSG
finden sich verbreitet (wenn
nicht ausschliesslich) im Rah-
men von Dienstleistungsver-
tragen. Weshalb dem so ist
und welche Konsequenzen
sich daraus ergeben, sollen
die nachfolgenden Ausfiihrun-
gen veranschaulichen.

Gemass Literatur gelten als
Dienstleistungsvertrage jene
Vertrage, deren charakteristi-
sche Leistung ganz oder zu
einem wesentlichen Teil ein
(unabhangiges) entgeltliches
Tatigwerden zum Vorteil eines
anderen beinhaltet®. Dabei
kann es sich um eine einmali-
ge Leistung oder ein Dauer-
schuldverhéltnis handeln. Die
gesetzlich geregelten Dienst-
leistungsvertrage umfassen
den Auftrag und den Werkver-
trag. Daneben findet sich aber
auch in einer Vielzahl vom
Gesetz nicht geregelter Vertra-
ge ein entgeltliches Tatigwer-
den zum Vorteil eines anderen,
wie z.B. beim Factoring, bei
Begutachtungs- und Bera-
tungsvertragen oder bei Cloud-
Computing-Vertragen®.

Da im Rahmen einer Auf-
tragsdatenbearbeitung nach
Art. 10a DSG ein Dritter mit
der Bearbeitung von Perso-
nendaten betraut wird, sind
Dienstleistungsvertrage auf-
grund ihrer oben beschriebe-
nen Auspragung (entgeltliche
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Arbeit zum Vorteil eines ande-
ren) besonders geeignet, eine
Auftragsdatenbearbeitung zu
beinhalten. Allerdings enthalt
langst nicht jeder Dienstleis-
tungsvertrag auch eine Auf-
tragsdatenbearbeitung. Neben
der Qualifikation als Dienst-
leistungsvertrag sind immer
auch der konkrete Vertrags-
typus sowie die Umsténde des
Einzelfalls massgebend (z.B.
umfasst die Auftragsdatenbe-
arbeitung Personendaten).
Nachfolgend finden einige
ausgewahlte Dienstleistungs-
vertrage aufgrund ihrer Gber-
geordneten Bedeutung mit
Bezug auf Auftragsdatenbear-
beitungen nach Art. 10a DSG
eine eingehendere Betrach-
tung. Es handelt sich dabei
um den Auftrag, das Facto-
ring, kollektive Taggeldversi-
cherungsvertrage, Begutach-
tungs- und Beratungsvertrage,
Softwareentwicklungs- und
Softwarepflegevertrage sowie
Cloud-Computing-Vertrage.

Vertragsverhaltnisse

Auftragsverhéltnisse

Vertragstypische Elemen-
te: Im Rahmen eines Auftrags-
verhaltnisses verpflichtet sich
der Beauftragte gegentiber
dem Auftraggeber, ein ihm
Ubertragenes Geschéaft ver-
tragsgemass zu besorgen
(Art. 394 Abs. 1 OR). Dabei
erbringt der Beauftragte seine
Arbeitsleistung mit Blick auf
ein bestimmtes vertraglich
vereinbartes Ziel, wobei ledig-
lich das Tatigwerden im Hin-
blick auf dieses Ziel, nicht
aber die Zielerreichung Ver-
tragsgegenstand bildet. Inhalt
eines Auftrags kann jede mog-
liche, nicht widerrechtliche
Tatigkeit sein. Welche Dienst-
leistungen durch den Beauf-
tragten im Einzelfall konkret
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zu erbringen sind, sollte sich
aus der vertraglichen Verein-
barung ergeben. Wurde der
Auftragsumfang nicht aus-
driicklich bezeichnet, bestimmt
sich dieser nach der Natur des
zu besorgenden Geschafts
(Art. 396 Abs. 1 OR). Der Auf-
tragnehmer haftet dem Auf-
traggeber fiir getreue und sorg-
faltige Ausfihrung der verein-
barten Leistungen (Art. 398
Abs. 2 OR)’.

Im Gegenzug fir die Auf-
tragserbringung bezahlt der
Auftraggeber dem Auftragneh-
mer eine Vergltung. Obwohl
der Auftrag von Gesetzes we-
gen auch unentgeltlich er-
bracht werden kann (Art. 394
Abs. 3 OR), spricht aufgrund
der heutigen Bedeutung der
Dienstleistungsgesellschaft
regelmassig eine faktische
Vermutung fiir die Entgeltlich-
keit des Auftrags. Wurde die
Hoéhe der Vergitung des Auf-
trags nicht vereinbart, ist eine
Ubliche, angemessene Vergl-
tung geschuldet®.

Der Auftrag kann sowohl
eine einmalige Leistung bein-
halten als auch als Dauer-
schuldverhéltnis ausgestaltet
sein und von beiden Parteien
jederzeit widerrufen oder ge-
kiindigt werden (Art. 404
Abs. 1 OR). Findet der Wider-
ruf oder die Kiindigung aller-
dings zur Unzeit statt, hat der
zuriicktretende Teil der ande-
ren Partei einen dadurch ent-
standen Schaden zu ersetzen
(Art. 404 Abs. 2 OR)°.

Enthaltene Auftragsdaten-
bearbeitung: Entsprechend
der oben beschriebenen In-
haltsvielfalt von Auftragsver-
haltnissen kénnen diese eine
Auftragsdatenbearbeitung
nach Art. 10a DSG umfassen,
missen aber nicht. Vorausset-
zung ist, dass der Auftragneh-

mer als Dritter zur Erflllung
des Auftrags Personendaten
(im Sinne von Art. 3 lit. a, ¢
und d DSG) im Besitz oder
Eigentum des Auftraggebers
bearbeitet. Zu den Auftrags-
verhaltnissen, in deren Rah-
men dieses Erfordernis regel-
massig erfillt ist, gehéren die
Auslagerung der Lohnbuch-
haltung, die Auslagerung des
Personalwesens (inkl. Auf-
tragsverhéltnisse zur Durch-
fihrung von Assessments,
Outplacements und Ahnli-
chem) sowie die Auslagerung
der Kundenbewirtschaftung
und -befragung oder des Case
Managements. Bearbeitet der
Auftragnehmer zwar Daten,
die sich im Besitz oder Eigen-
tum des Auftraggebers befin-
den, enthalten diese aber kei-
ne Personendaten, liegt keine
Auftragsdatenbearbeitung
nach Art. 10a DSG vor.

Factoring

Vertragstypische Elemen-
te: Mittels eines Factoring-
Vertrags werden das Risiko der
Zahlungsunfahigkeit sowie die
administrativen Debitorenum-
triebe gegen eine Factoring-
Gebuhr an ein Factoring-Un-

Kurz&biundig

Dienstleistungsvertrage enthalten aufgrund ihrer
charakteristischen Leistung verbreitet Auftrags-
datenbearbeitungen im Sinne von Art. 10a DSG.
Innerhalb der Dienstleistungsvertrage finden sich
diese insbesondere in folgenden Vertragstypen:
Dem Auftrag, dem Factoring, kollektiven Taggeld-
versicherungsvertragen, Begutachtungs- und Be-
ratungsvertragen, Softwareentwicklungs- und Soft-
warepflegevertragen sowie Cloud-Computing-Ver-
tragen. In der Praxis wird das Vorliegen von
Auftragsdatenbearbeitungen oft Gibersehen und die
Vertrage werden in der Folge nicht datenschutzkon-
form ausgearbeitet. Dies kann aufgrund der Verant-
wortlichkeitsaufteilung von Art. 10a DSG fir den
Auftraggeber unangenehme Auswirkungen zeitigen.
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ternehmen tbertragen (zediert).
Dabei findet eine Unterschei-
dung in unechtes und echtes
Factoring statt: Beim unechten
Factoring (bernimmt das
Factoring-Unternehmen gegen
ein entsprechendes Entgelt fir
den Klienten die Fihrung
der Debitorenbuchhaltung, die
Rechnungsstellung, das Mahn-
wesen, das Inkasso sowie die
Bevorschussung der offenen
Forderungen. Beim echten Fac-
toring kommt zu diesen Dienst-
leistungen die Ubernahme des
Delkredererisikos hinzu'®,

Da im Rahmen eines Fac-
toring-Vertrags vornehmlich
Elemente von Nominatvertra-
gen kombiniert werden, wird
dieser in der Literatur den ge-
mischten Vertrdgen zugeord-
net. Je nach Ausgestaltung des
konkreten Vertrags kommen
insbesondere Kauf, Zession,
Auftrag und/oder Darlehen in-
frage. Der Factoring-Vertrag
stellt ein Dauerschuldverhalt-
nis dar und erlischt entspre-
chend nicht durch einmalige
Erflllung. Vielmehr ist dieser
zu erflllen, bis er durch Zeit-
ablauf oder aus einem ande-
ren Grund (primar Kiindigung)
beendigt wird!!.

Enthaltene Auftragsdaten-
bearbeitung: Soll der Facto-
ring-Vertrag den ihm zugedach-
ten Zweck erfillen, wird der
Factoring-Nehmer stets Per-
sonendaten (in Form von De-
bitorendaten) im Besitz oder
Eigentum des Auftraggebers
bearbeiten missen. Diese Be-
arbeitung kann dabei neben
normalen Personendaten in
Form von Debitorenpersonali-
en auch besonders schitzens-
werte Personendaten und/oder
Personlichkeitsprofile umfas-
sen. Entsprechend dieser Aus-
gangslage findet sich in Fac-
toring-Vereinbarungen regel-
massig eine Auftragsdaten-
bearbeitung im Sinne von
Art. 10a DSG.

Insbesondere bei Facto-
ring-Vereinbarungen im Ge-

sundheitsbereich umfasst die
Auftragsdatenbearbeitung
stets besonders schiitzenswer-
te Personendaten. Der Grund
dafir liegt in der Art der Rech-
nungsstellung. So umfasst im
ambulanten Gesundheitsbe-
reich die Rechnungsstellung
nach TARMED-Tarifsystem ne-
ben der Angabe des Taxpunk-
tes und des Taxpunktwerts
immer auch eine Kurzbe-
schreibung der damit verbun-
denen medizinischen Indika-
tion'2, Im stationaren Bereich
werden die verbreitet verwen-
deten Diagnosecodes (z.B. die
DRG-Fallpauschalen) jeweils
mit einer Kurzbeschreibung
des damit verbundenen Vor-
falls erganzt (z.B. der DRG-
Code A02Z mit der Beschrei-
bung «Transplantation von
Niere und Pankreas»)!3. Im
Weiteren weist jede Rechnung
die Patientenpersonalien so-
wie die Personalien und den
Fachbereich des behandeln-
den Arztes auf.

Kollektive Taggeld-

versicherungsvertrédge

Da im Rahmen von kollek-
tiven Taggeldversicherungs-
vertragen verschiedene gesetz-
liche Grundlagen zusammen-
spielen (OR', VVG!5, UVG!®
und KVG'7) und das Versiche-
rungsverhaltnis  entweder
durch Vertrag oder von Gesetz
wegen entstehen kann, finden
diese nachfolgend eine aus-
fahrlichere Betrachtung.

Grundlagen: Nach Art. 324a
Abs. 1 OR hat der Arbeitgeber
den Lohn fiir eine beschrankte
Zeit weiterzubezahlen, wenn
der Arbeitnehmer aus Griin-
den, die in seiner Person lie-
gen, insbesondere Krankheit
oder Unfall, an der Arbeitsleis-
tung ohne sein Verschulden
verhindert wird. Art. 324a
Abs. 2 OR prazisiert diese
Regelung dahingehend, dass
wenn durch Abrede, Normal-
oder Gesamtarbeitsvertrag
nicht langere Zeitabschnitte

bestimmt sind, der Arbeitge-
ber im ersten Dienstjahr den
Lohn fir drei Wochen und
nachher fiir eine angemessene
langere Zeit zu bezahlen hat.
Aus der Regelung des zweiten
Absatzes ergibt sich, dass es
sich bei den angegebenen
Zeitabschnitten lediglich um
Minimalvorgaben handelt, die
zugunsten des Arbeitnehmers
abgedndert werden kdnnen.
Da Arbeitsverhinderungen we-
gen Krankheit oder Unfall [an-
ger dauern kdnnen, liegt es im
Interesse beider Vertragspar-
teien, ihr jeweiliges Risiko zu
minimieren. Deshalb schlies-
sen die Arbeitgeber dort, wo
der Versicherungsschutz nicht
von Gesetz wegen entsteht,
regelmassig kollektive Tag-
geldversicherungen ab, die in
der Regel eine weit Uber die
Vorgaben von Art. 324a Abs. 2
OR hinausreichende Lohnfort-
zahlungspflicht vorsehen!®.

Vertragstypische Elemen-
te: Im Rahmen eines Versiche-
rungsvertrags Gbernimmt der
Versicherer gegen Leistung
einer Pramienzahlung ein Ri-
siko!?. Im Fall von kollektiven
Taggeldversicherungsvertra-
gen besteht dieses fiir den
Fall, dass der Arbeitnehmer
aufgrund von Unfall oder
Krankheit unverschuldet an
der Arbeitsleistung verhindert
wird in der Lohnfortzahlungs-
pflicht (vonseiten Arbeitgeber)
und im Lohnausfall (vonseiten
Arbeitnehmer)?°. Da somit von
einem entsprechenden Versi-
cherungsvertrag sowohl der
Arbeitgeber als auch der Ar-
beitnehmer profitieren, tragen
diese die Pramienbeitrage teil-
weise gemeinsam?!. Versiche-
rungsnehmer ist jeweils der
Arbeitgeber. Der Versiche-
rungsvertrag ist ein Dauer-
schuldverhaltnis und wird in
der Regel durch die Kiindi-
gung einer der Parteien been-
det.??

Im Bereich der Unfallver-
sicherung ergeben sich die
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Vorgaben fir die inhaltliche
Ausgestaltung der Versiche-
rungsverhéaltnisse aus dem
Bundesgesetz (iber die Unfall-
versicherung (UVG). Bei Per-
sonen, die bei der Suva®® un-
fallversichert sind, entsteht
das Versicherungsverhaltnis
im obligatorischen Bereich
von Gesetz wegen und im frei-
willigen Bereich mittels Ver-
einbarung (meist in Form von
durch die Arbeitgeber abge-
schlossenen Kollektivvertra-
gen) (Art. 59 Abs. 1 UVG). Fur
alle anderen Versicherten
schliessen die Arbeitgeber so-
wohl im Bereich der obligato-
rischen als auch der freiwilli-
gen Unfallversicherung Kol-
lektivvertrage mit privaten
Versicherungsgesellschaften
ab (Art. 59 Abs. 2 UVG)?*. Das
UVG regelt, dass der Anspruch
auf ein Taggeld am dritten Tag
nach dem Unfalltag entsteht
und bis zur Wiedererlangung
der vollen Arbeitsfahigkeit, dem
Beginn einer Rente oder dem
Tod des Versicherten dauert
(Art. 16 Abs. 2 UVG). Er be-
tragt 80 Prozent des versicher-
ten Lohnes (Art. 17 Abs. 1
UvG).

Im Bereich der Kranken-
taggeldversicherungen kann
ein Vertragsabschluss entwe-
der nach dem Bundesgesetz
ber die Krankenversicherung
(KVG) oder nach dem Bun-
desgesetz Gber den Versiche-
rungsvertrag (VVG) erfolgen.
Im Rahmen der kollektiven
Krankentaggeldversicherung
haben die Versicherungsver-
haltnisse nach VVG allerdings
jene nach KVG weitgehend
abgel6st?S. Entsprechend be-
ziehen sich die nachfolgen-
den Ausfiihrungen lediglich
auf Versicherungsverhaltnisse
nach VVG. In deren Rahmen
ergeben sich die inhaltlichen
Vorgaben nicht wie bei der
Unfallversicherung aus einem
spezifischen, die Krankentag-
geldversicherung regelnden
Gesetz, sondern diese stellen,
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soweit sie Uber Art. 324a OR
hinausgehen, Teil der Privat-
autonomie dar?6. Ergeben sich
aus einem allfallig bestehen-
den Gesamtarbeitsvertrag kei-
ne weiterfilhrenden Vorgaben,
sehen entsprechende Versi-
cherungsvertrage regelmassig
Lohnfortzahlungspflichten von
mindestens 80 Prozent des
versicherten Lohnes wahrend
einer Zeitdauer von 730 Tagen
(abzlglich allfallig vereinbar-
ter Wartefristen) vor?’.
Enthaltene Auftragsdaten-
bearbeitung: Da es sich bei
der Lohnfortzahlung aufgrund
von Art. 324a OR um eine
Pflicht des Arbeitgebers han-
delt und dieser zu deren Erfil-
lung eine Versicherungsgesell-
schaft beizieht, lasst er einen
Dritten Personendaten bear-
beiten, die sich in seinem Be-
sitz oder Eigentum befinden.
Spatestens wenn sich ein Un-
fall ereignet oder eine Krank-
heit eintritt, wird der Arbeitge-
ber seinem Taggeldversicherer
die Personalien der verunfall-
ten oder erkrankten Person,
allfallige bereits von dieser
erhaltene Arztzeugnisse sowie
weitere im Zusammenhang
mit dem Fall stehende Infor-
mationen weiterleiten. An-
schliessend Ubernimmt der
Versicherer alle weiteren Ab-
klarungen sowie die Berech-
nung und Auszahlung der Tag-
gelder. Da sich das Bearbeiten
von Personendaten aufgrund
von Art. 10a Abs. 1 DSG so-
wohl durch Vereinbarung als
auch Gesetz einem Dritten
Ubertragen lasst, spielt es flr
das Vorliegen einer Auftrags-
datenbearbeitung keine Rolle,
ob das Verhaltnis zur Versiche-
rungsgesellschaft durch Ge-
setz (wie bei Suva versicherten
Personen im Bereich der obli-
gatorischen Unfallversiche-
rung) oder mittels Vereinba-
rung (in allen anderen Fallen)
begriindet wird. Entsprechend
liegt im Rahmen von kollekti-
ven Taggeldversicherungsver-

haltnissen stets eine Auftrags-
datenbearbeitung im Sinne
von Art. 10a DSG vor.

Begutachtungs- und

Beratungsvertrdge

Vertragstypische Elemen-
te: Im Rahmen eines Begut-
achtungsvertrags verpflichtet
sich der Berater zur Durchfiih-
rung einer Analyse und zur
Erstellung eines Gutachtens
Gber die im Zusammenhang
mit der Analyse bearbeiteten
Sachfragen. Dazu muss er sich
in einem ersten Schritt zur
konkret bestehenden Prob-
lemstellung Informationen be-
schaffen, diese in einem zwei-
ten Schritt analysieren und die
daraus gewonnenen Erkennt-
nisse interpretieren sowie die
Erkenntnisse abschliessend in
einem schriftlichen Analyse-
bericht (dem Gutachten) fest-
halten. Im Gegenzug bezahlt
ihm der Beratene ein Entgelt
und gewahrt dem Berater im
Sinne von Obliegenheiten Ein-
sicht in die bendtigten Unter-
nehmenstatsachen und wirkt
soweit notwendig aktiv mit?s.

Bei einem Beratungsver-
trag kommen zusatzlich zu
den Elementen des Begutach-
tungsvertrags die Ausarbei-
tung von Lésungsvorschlagen,
die Auswahl der optimalen
Loésungsvariante sowie deren
Prasentation (meist) in Form
eines Berichts hinzu. Entspre-
chend hat der Beratene die
gleichen Pflichten wie beim
Begutachtungsvertrag, welche
insbesondere in der Pflicht zur
Bezahlung eines Entgelts be-
steht. Je nach Sachlage kann
ein Beratungsvertrag auch als
Dauerschuldverhaltnis ausge-
staltet sein?.

Die rechtliche Qualifizie-
rung dieser beiden Vertrags-
arten gestaltet sich in der Ten-
denz schwierig. Das Bundes-
gericht hat dazu ausgefiihrt,
entsprechende Vertrage kénn-
ten sehr unterschiedliche Fra-
gestellungen enthalten, was
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eine Differenzierung der recht-
lichen Einordnung erfordere.
Namentlich technische Gut-
achten flihrten regelmassig zu
einem Resultat, das sich nach
objektiven Kriterien Uberpri-
fen und als richtig oder falsch
qualifizieren lasse. Die Rich-
tigkeit des Gutachtensergeb-
nisses sei somit objektiv ge-
wahrleistungsfahig und kénne
als Erfolg versprochen werden.
Deshalb stehe in Bezug auf
diese Art von Gutachten einer
Anwendung der werkvertragli-
chen Regelungen an sich
nichts entgegen. Wirden da-
gegen objektive Kriterien fir
die Beurteilung der Richtigkeit
des Gutachtensergebnisses
fehlen, kdnne diese weder vom
Gutachter gewahrleistet noch
vom Auftraggeber Uberprift
werden. Die objektive Richtig-
keit lasse sich in diesem Fall
nicht als Werk versprechen,
womit der Gutachter nicht
einen Arbeitserfolg, sondern

(lediglich) ein sorgfaltiges Ta-
tigwerden im Interesse des
Vertragspartners schulde. Ein
solcher Vertrag erfiille daher
die Merkmale des Auftrags®°.

Die Frage nach der Quali-
fikation dieser Vertrage hier
abschliessend beantworten zu
wollen, wiirde sowohl die um-
fangmassigen als auch die
thematischen Vorgaben des
vorliegenden Beitrags spren-
gen. Dessen Absicht besteht
nach wie vor darin, einen Uber-
blick Uber jene Vertragstypen
zu geben, in deren Rahmen
Auftragsdatenbearbeitungen
regelmassig oder verbreitet zu
finden sind. Speziell unter
diesem Fokus sind die bun-
desgerichtlichen Darlegungen
jedoch, wie sich den nachfol-
genden Ausfiihrungen entneh-
men lasst, durchaus von Inter-
esse.

Enthaltene Auftragsdaten-
bearbeitung: Die Ausfihrun-
gen des Bundesgerichts zur

BORGES GEORG/SCHWENK JORG (Hrsg.), Daten- und Identitatsschutz in Cloud Computing, E-Govern-
ment und E-Commerce, Heidelberg 2012 (zit. AuToRr/-IN in: Borges/Schwenk).
EnGeLs THomAs, Datenschutz in der Cloud — Ist hierbei immer eine Auftragsdatenverarbeitung

anzunehmen? in: Kommunikation & Recht 9/2011, 548 ff.

FROHLICH-BLEULER GIANNI, Softwarevertrage, Bern 2004.
FUHRER STEPHAN, Schweizerisches Privatversicherungsrecht, Zirich 2011.

HiLBeEr MARc (Hrsg.), Handbuch Cloud Computing, Kéln 2014 (zit. Autor/-IN in: Hilber).
HonseLL HEINRICH/VOGT NEDIM/WIEGAND WOLFGANG (Hrsg.), Basler Kommentar, Obligationenrecht I,
Art. 1-529 OR, 5. Auflage, Basel 2011 (zit. BSK-OR-AUTOR/-IN).

HoNseLL HEINRICH, Schweizerisches Obligationenrecht, Besonderer Teil, 9. Auflage, Bern 2010.
HuGUENIN CLAIRE, Obligationenrecht, Besonderer Teil, 3. Auflage, Ziirich 2008 (zit. HuguenIn OR BT).
HuGUENIN CLAIRE, Obligationenrecht: Allgemeiner und besonderer Teil, Ziirich 2012.
LEUENBERGER CHRISTOPH, Dienstleistungsvertrage in: ZSR, Band 106/2, 1987, 1 ff.

Lutz SteraN, Vertragsrechtliche Fragen des Cloud Computing, Minchen 2010.

MAURER ALFRED, Schweizerisches Unfallversicherungsrecht, Bern 1985.

MAURER-LAMBROU URS/BLECHTA GABOR, Basler Kommentar, Datenschutzgesetz, Offentlichkeits-
gesetz, 3. Auflage, Basel 2014 (zit. BSK-DSG-AUTOR/-IN).
MUOLLER-CHEN MARKUS/GIRSBERGER DANIEL/FURRER ANDREAS, Obligationenrecht, Besonderer Teil,

Ziurich 2011.

RIEMER-KAFKA GABRIELA, Schweizerisches Sozialversicherungsrecht, 4. Auflage, Bern 2014.
RuscH ArNoLD, Erfolgsbezug bei Werkvertrag und Auftrag in: BJM 6/2013, 285 ff.

ScHMID JORG/SToOCKLI HUBERT, Schweizerisches Obligationenrecht, Besonderer Teil, Zarich 2010.
ScHMIDT-BENS JOHANNA, Cloud Computing Technologien und Datenschutz, Edewecht 2012.
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Qualifikation von Begutach-
tungs- und Beratungsvertra-
gen hat gezeigt, dass entspre-
chende Vertrage eine Vielzahl
an Begutachtungs- und Bera-
tungsinhalten aufweisen kon-
nen. Diese reichen von rein
technischen bis zu wirtschaft-
lichen, rechtlichen, sozialen,
medizinischen und anderen
Fragestellungen. Mit Bezug
auf die Auftragsdatenbearbei-
tung ist es somit bei Gutach-
ten Uber rein technische, ma-
thematische und &hnliche
Fragestellungen, in deren
Rahmen allenfalls auch ein
Erfolg geschuldet sein kann,
durchaus denkbar, dass der
Gutachter zwar als Dritter Da-
ten des Auftraggebers bear-
beitet, dass diese aber keine
Personendaten enthalten und
entsprechend kein Fall einer
Auftragsdatenbearbeitung im
Sinne von Art. 10a DSG vor-
liegt. Dagegen ist es im Rah-
men anderer Gutachtertatig-
keiten, die sich z.B. auf wirt-
schaftliche, rechtliche, so-
ziale, medizinische oder ver-
gleichbare Fragestellungen
beziehen und in deren Zusam-
menhang vonseiten des Gut-
achters primar ein sorgfaltiges
Tatigwerden im Interesse des
Auftraggebers geschuldet ist,
verbreitet vorstellbar, dass zur
Erfllung der vertraglichen
Pflichten eine Bearbeitung
von Personendaten des Auf-
traggebers stattfindet. In der
Folge dirften Begutachtungs-
und Beratungsvertrage mit
dieser Art von Inhalten ver-
breitet eine Auftragsdatenbe-
arbeitung nach Art. 10a DSG
aufweisen.

Softwareentwicklungs-

und Softwarepflegevertrag

Vertragstypische Elemen-
te: Gegenstand eines Soft-
wareentwicklungsvertrags ist
in der Regel die Entwicklung
von individuellen Softwarepro-
grammen (Individualsoftware)
flr einen bestimmten Anwen-
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der. Neben der eigentlichen
Entwicklung der Software
werden dabei oft zusatzliche
Leistungen wie Beratung, Pro-
jektmanagement, Installation,
Schulung und Ahnliches er-
bracht. Allerdings treten diese
Leistungen gegeniber der
Softwareentwicklung zurick.
Ebenfalls Teil von Softwareent-
wicklungsvertragen stellt die
lizenzrechtliche Ausgestaltung
der Weiterentwicklung der
Software und die Modifikation
des Programmcodes durch
den Anwender dar. Entspre-
chend handelt es sich bei
Softwarepflegevertragen in der
Regel um Werkvertrage mit
lizenzvertrags- und auftrags-
rechtlichen Elementen3!,

Mit einem Softwarepflege-
vertrag soll die Gebrauchs-
tauglichkeit sowie die Weiter-
entwicklung des Softwarepro-
dukts (Individual- oder modi-
fizierte Standardsoftware) si-
chergestellt werden. Der Soft-
warepflegevertrag kann unter-
schiedliche Leistungen ent-
halten. Diese reichen von
Supportleistungen in Verbin-
dung mit der Behebung von
Softwarefehlern bis zur Anpas-
sung und Weiterentwicklung
der Software. Ein Soft-
warepflegevertrag wird in der
Regel auf unbestimmte Zeit
abgeschlossen und stellt da-
her ein Dauerschuldverhaltnis
dar. Je nach vorhandenen
Leistungen weist er werkver-
tragliche, auftragsrechtliche
und/oder lizenzvertragsrechtli-
che Elemente auf3?.

Enthaltene Auftragsdaten-
bearbeitung: Die im Rahmen
von Softwareentwicklungsver-
tragen erstellte Individualsoft-
ware wird jeweils mit Blick auf
die Bediirfnisse (Geschaftsab-
laufe) des Anwenders massge-
schneidert. Damit dies mog-
lich ist, bedarf der Entwickler
eines vertieften Einblicks in
die der zu entwickelnden Soft-
ware zugrunde liegenden Ge-
schaftsprozesse. Zu diesem
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Zweck Uberlasst der Anwender
dem Entwickler nicht selten
ganze Datensammlungen, an-
hand oder aufgrund welcher
dieser die Individualsoftware
anschliessend entwickelt. Da
diese Datensammlungen in
der Regel (auch) Personen-
daten und/oder Personlich-
keitsprofile enthalten und der
Entwickler diese zur Vertrags-
erfillung bearbeitet, dirften
Softwareentwicklungsvertrage
verbreitet eine Auftragsdaten-
bearbeitung im Sinne von
Art. 10a DSG beinhalten.

Bei einem Softwarepflege-
vertrag gestaltet sich die Sach-
lage vergleichbar. Im Rahmen
der Erbringung von Support-
leistungen in Verbindung mit
der Behebung von Soft-
warefehlern sowie der Anpas-
sung und Weiterentwicklung
von Software wird sich der
Dienstleistungsnehmer regel-
massig vertieft mit den jeweils
zugrunde liegenden Geschéfts-
prozessen und den damit ver-
bundenen Datensammlungen
auseinandersetzen mussen.
Da diese Datensammlungen
in der Regel (auch) Perso-
nendaten enthalten dirften,
bearbeitet der Dienstleis-
tungsnehmer zur Erfillung
des Softwarepflegevertrags
entsprechend mitunter Per-
sonendaten, womit eine Auf-
tragsdatenbearbeitung im Sin-
ne von Art. 10a DSG vorliegt.

Cloud Computing-

Vertrage

Vertragstypische Elemen-
te: Da eine einheitliche (juris-
tische) Definition von Cloud
Computing fehlt, muss der
Begriff umschrieben werden.
In einem umschriebenen Sin-
ne lassen sich unter diesem
unterschiedliche  Erschei-
nungsformen von computerge-
stitzten Dienstleistungen, die
Gber ein Netzwerk zur Verfi-
gung gestellt werden, zusam-
menfassen33. Diesen Dienst-
leistungen liegt verbreitet eine

komplexe Lieferkette zugrun-
de, an der eine Reihe rechtlich
unabhéangiger Leistungserbrin-
ger in Form von Subunterneh-
mern des Hauptanbieters be-
teiligt sind. Oft ist es flir den
Anwender wenig transparent,
wer welche Leistung erbringt34,
In technischer Hinsicht
finden sich drei verschiedene
Formen von Cloud Computing:
Software as a Service (SaaS),
Platform as a Service (PaaS)
und Infrastructure as a Service
(laaS). Entsprechend der oben
dargelegten Begriffsumschrei-
bung ist diesen drei Arten ge-
meinsam, dass jeweils ein
Anbieter einem Anwender ge-
gen ein Entgelt IT-Dienstleis-
tungen tber ein Netzwerk zur
Verfigung stellt. Die Unter-
scheidung in die genannten
drei Formen ergibt sich an-
schliessend durch die Verein-
barung der Art und Gite der
Dienstleistungen.
m Bei «Software as a Service»
handelt es sich um die verbrei-
tetste Form von Cloud-Compu-
ting. Diese baut auf dem PaaS
und dem laaS auf und stellt
entsprechend jene Cloud-
Form dar, die dem Anwender
den grossten Nutzen bringt. In
deren Rahmen stellt der An-
bieter dem Anwender ein in
sich geschlossenes Leistungs-
packet zur Verarbeitung von
Daten mitunter mittels Inter-
netbrowser zur Verfligung. In
der Regel erfolgt dabei beim
Anwender weder eine lokale
Installation von Software noch
eine lokale Speicherung von
Daten3,
m Bei «Platform as a Service»
stellt der Anbieter dem Anwen-
der IT-Komponenten (bzw. eine
Plattform) zur Verfligung, die zur
Interaktion und Kommunikation
genutzt werden kénnen. Mit die-
sen kann der Anwender beispiel-
weise eigene SaaS-Lésungen
(siehe oben) entwickeln und
betreiben lassen®,
m Bei «Infrastructure as a Ser-
vice» stellt der Anbieter dem
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Anwender (ber ein Netzwerk
IT-Infrastruktur zur Verfiigung.
Dabei kann diese Dienstleis-
tung z.B. Ressourcen zum Be-
trieb eines virtuellen Systems,
Speicherplatz und/oder Netz-
werkbandbreite je einzeln oder
in Kombination umfassen. Die
Verantwortung fiir den Betrieb
der IT-Infrastruktur verbleibt
beim Anbieter. Die Installation
und Nutzung des Betriebssys-
tems sowie allfalliger Anwen-
dungskomponenten liegt da-
gegen in der Verantwortung
des Anwenders®’.

Enthaltene Auftragsdaten-
bearbeitung: Die Anwender
verarbeiten im Rahmen von

Cloud-Angeboten mittels der
durch den Anbieter zur Verfi-
gung gestellten IT-Dienstleis-
tungen Daten. Der Anbieter
steuert dadurch, dass er die
Hoheit Gber die angebotenen
Dienstleistungen hat, die Da-
tenverarbeitungen und bear-
beitet dadurch als Dritter Da-
ten, die sich im Besitz oder
Eigentum des Anwenders be-
finden. Wie im ersten Teil aus-
gefihrt®®, ist der Begriff des
Bearbeitens nach Art. 3 lit. e
DSG ausserst weit gefasst und
es ist dabei auch nicht von
Bedeutung, ob die Personen-
daten wahrend der Bearbei-
tung von Menschen zur Kennt-

nis genommen werden oder ob
die Bearbeitung vollstéandig
durch eine Maschine erfolgt.
Werden zur Erfillung einer ge-
setzlichen Aufgabe oder im
Rahmen einer Geschaftstatig-
keit somit zur Bearbeitung
von Personendaten Cloud Ser-
vices in Anspruch genommen,
umfasst das entsprechende
Cloud-Angebot eine Auftrags-
datenbearbeitung im Sinne
von Art. 10a DSG.*.

In der Literatur finden sich
Meinungen, die mit Bezug auf
das Vorliegen einer Auftrags-
datenbearbeitung (neben den
vorgenannten Voraussetzun-
gen) differenzieren mdéchten,
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ob der Einsatz von Cloud-An-
wendungen allein durch den
Anwender erfolgt, ohne dass
der Anbieter eigene Aufgaben
(die Uber die Bereitstellung
und Aufrechterhaltung der
IT-Dienstleistungen hinausge-
hen) Ubernimmt, oder ob der
Anbieter eigene (weiter gehen-
de) Leistungen wie etwa das
Anfertigen und Aufbewahren
von Sicherheitskopien er-
bringt. Nach dieser Auffas-
sung liegt eine Auftragsdaten-
bearbeitung nur im zweiten
Fall vor?®, Diese Idee erscheint
jedoch aus zweierlei Griinden
nicht zielfiihrend. Einerseits
dirften sich bei einem sol-
chen Vorgehen im Einzelfall
regelmassig  Abgrenzungs-
schwierigkeiten ergeben. An-
dererseits bearbeitet der An-
bieter, wie oben ausgefiihrt,
dadurch, dass er die Hoheit
Gber die zur Verfligung gestell-
ten IT-Dienstleistungen hat
und damit die Datenverarbei-
tungen steuert (inkl. der in
deren Rahmen stattfindenden
Bearbeitung von Personenda-
ten), in jedem Fall Daten, die
sich im Besitz oder Eigentum
des Nutzers befinden. Ent-
sprechend kann auch im ers-
ten Fall das Vorliegen einer
Auftragsdatenbearbeitung be-
jaht und auf eine Differenzie-
rung im dargelegten Sinne
verzichtet werden.

Besseres Sehen durch

besseres Wissen

Wie die obigen Ausfiihrun-
gen zeigen, finden sich im
Rahmen von Dienstleistungs-
vertragen aufgrund ihrer in-
haltlichen Ausgestaltung ver-
breitet Auftragsdatenbearbei-
tungen im Sinne von Art. 10a
DSG. Entsprechend wichtig
ist es, dass sich die Parteien
einerseits bewusst sind, dass
sie in einem konkreten Fall
einen Dienstleistungsvertrag
abschliessen und anderer-
seits, dass sich im Rahmen
von Dienstleistungsvertragen
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verbreitet Auftragsdatenbear-
beitungen finden. Die daten-
schutzkonforme Vertragsaus-
gestaltung hangt im Einzelfall
somit entscheidend davon ab,
dass die Vertragsparteien ent-
sprechend dem Eingangszitat
aufgrund von Wissen sehen
und ihr Handeln in der Folge
danach ausrichten.

Liegt ein Dienstleistungs-
vertrag, der eine Auftragsda-
tenbearbeitung umfasst, vor,
gilt es in Bezug auf dessen
inhaltliche Ausgestaltung ge-
wisse risikotreibende Faktoren
zu beachten. Worin diese be-
stehen und welche Auswirkun-
gen sich daraus flr die Ver-
tragsgestaltung ergeben, bil-
det Gegenstand des nachsten
Beitrags der Artikelreihe zur
Auftragsdatenbearbeitung in
digma 2014.4. [
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Rechtsprechung

Offentlichkeitsprinzip
oder Auskunftsrecht?

Urteil des Bundesgerichts
vom 4. Méarz 2014 (1C_
780/2013) sowie Urteil
des Verwaltungsgerichts
des Kantons Zirich vom
4. September 2013 (VB.
2012.00510). Einsichts-
recht in ein Protokoll des
Spitalrats (Art. 13 und 16
BV, Art. 10 und 17 KV/ZH,
§§ 20 und 23 IDG/ZH)

Sachverhalt

Der Oberarzt X. wurde von
der Spitaldirektion des Univer-
sitatsspitals Zirich (USZ) im
Amt eingestellt und schliess-
lich freigestellt. Die dagegen
erhobenen Rechtsmittel hiess
der Spitalrat des USZ und da-
nach auch das Verwaltungsge-
richt des Kantons Zirich gut.
In der Folge ersuchte X. um
Zugang zu seinen eigenen Per-
sonendaten. Er erhielt dabei
Einsicht in ein Sitzungsproto-
koll des Spitalrats vom 15. De-
zember 2010. In erwahnter
Sitzung wurde unter anderem
die Situation betreffend X. so-
wie das Vorgehen fir kinftige
vergleichbare Falle bespro-
chen. Fir die Einsichtsgewah-
rung waren die Namen der an
der Sitzung beteiligten Perso-
nen eingeschwarzt und somit
far X. nicht erkennbar. Darauf
verlangte X., dass ihm voll-
standige Einsicht in das Pro-
tokoll ohne Unkenntlichma-
chung der Namen und mit
allen Beilagen gewahrt werde.
Ausserdem solle ihm mitge-
teilt werden, wer das Protokoll
erstellt habe, wer fiir dessen
Richtigkeit und Vollstéandig-

keit verantwortlich sei, welche
Personen an der Sitzung an-
wesend gewesen seien und
wer das Protokoll mit den Bei-
lagen erhalten habe. Der Spi-
talrat wies dieses Begehren
mit der Begriindung ab, seine
Aufsichtsfunktion werde mit
der Offenlegung gefahrdet.
Zudem stinden Interessen
Privater entgegen, denen die
Vertraulichkeit ihrer Auskiinfte
zugesichert worden war. Das
Verwaltungsgericht des Kan-
tons Zirich hiess die dagegen
erhobene Beschwerde teilwei-
se gut. Damit wurde der Spi-
talrat angewiesen, X. vollstan-
dig Einsicht in das Sitzungs-
protokoll zu gewahren mit der
Ausnahme eines Namens, weil
entsprechende Person Perso-
nenschutz beantragt hatte und
ihr daher vorgangig die Gele-
genheit zur Stellungnahme
einzuraumen sei. Zudem mis-
se er X. mitteilen, wer an frag-
licher Sitzung anwesend war.
Die weiteren Rechtsbegehren
wurden wegen Gegenstandslo-
sigkeit abgeschrieben, weil
ihnen bereits nachgekommen
worden war. Gegen diesen Ent-
scheid wandte sich der Spital-
rat ans Bundesgericht, wel-
ches auf die Beschwerde in
offentlich-rechtlichen Angele-
genheiten mangels Beschwer-
delegitimation des Spitalrats
nicht eintrat. Das Bundesge-
richt sprach dem Entscheid
insbesondere die prajudizielle
Bedeutung ab.

Erwagungen des

Verwaltungsgerichts

Das Verwaltungsgericht
des Kantons Zirich hielt im
vorinstanzlichen Entscheid zu-
nachst fest, dass das Protokoll
der Spitalratssitzung Angaben
zur Person des X. und somit
Personendaten im Sinne des
§ 3 [Abs. 3] IDG/ZH! enthalte.
Als Anstalt des kantonalen 6f-
fentlichen Rechts mit eigener
Rechtspersonlichkeit, die mit
der Erfillung 6ffentlicher Auf-
gaben betraut ist (§§ 1 und 3
USZG/ZH?), stelle das USZ ein
offentliches Organ im Sinne
von § 2 Abs. 1 Satz 1 i.V.m.
§ 3 [Abs. 11 lit. ¢ IDG/ZH dar.
Das IDG/ZH sei folglich an-
wendbar (E. 3.1 und 3.2).

Weiter fliihrte es aus, dass
der Anspruch auf Zugang zu
den eigenen Personendaten
gemass § 20 Abs. 2 IDG/ZH
auch die Information dartiber
umfasse, woher die Daten
stammen. Im konkreten Fall
bestehe folglich grundsétzlich
Anspruch auf Bekanntgabe
der im Sitzungsprotokoll fest-
gehaltenen Namen der ber X.
sprechenden Personen (E. 3.3).
Eine Verweigerung oder Auf-
schiebung der Informationsbe-
kanntgabe sei gemass § 23
Abs. 1 IDG/ZH moglich, wenn
eine rechtliche Bestimmung,
ein Uberwiegendes o6ffentli-
ches oder privates Interesse
entgegenstehe.

Das Verwaltungsgericht
prifte die im erwahnten Arti-
kel festgehaltenen moglichen
Einschrankungsgriinde und
kam zum Schluss, dass ers-
tens das Organisationsregle-
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ment des Spitalrats des USZ
(OR SR) als bloss internes
Reglement keine ausreichen-
de rechtliche Bestimmung im
Sinnevon § 23 Abs. 1 IDG/ZH
darstelle und daher die in des-
sen § 13 geregelte Verschwie-
genheitspflicht der Spitalrats-
mitglieder und Sitzungsteil-
nehmer der Einsicht nicht
entgegenstehe (E. 3.5).
Beziiglich des Vorliegens
von Uberwiegenden o&ffentli-
chen Interessen hielt das Ver-
waltungsgericht zweitens fest,
dass weder der Meinungsbil-
dungsprozess des 6ffentlichen
Organs (§ 23 Abs. 2 lit. b IDG/
ZH) noch die zielkonforme
Durchfihrung konkreter be-
hordlicher Massnahmen (§ 23
Abs. 2 lit. e IDG/ZH) beein-
tréachtigt werde (E. 3.6). Es
liege hier kein direkter Zusam-
menhang mit einem noch
nicht abgeschlossenen Mei-
nungsbildungsprozess vor. Zu-
dem kdnne X. die Aussagen
Uber seine Person nur zuord-
nen, wenn er auch wisse, von
wem sie stammen. Der Argu-
mentation des Spitalrats, die
Sitzungsteilnehmer seien vor
rechtlichen Angriffen aufgrund
ihrer Ausserungen zu schiit-
zen, folgte das Verwaltungsge-
richt nicht, denn die Beratun-
gen dirften nicht zu rechts-
freiem Raum erklart werden.
Hier Uberwiege das verfas-
sungsmassige Recht von X. Im
Ergebnis liege folglich kein
Uberwiegendes offentliches
Interesse vor, das der Be-
kanntgabe der Namen im Pro-
tokoll entgegenstehen wiirde.
Im Hinblick auf das Uber-
wiegende private Interesse
kam das Verwaltungsgericht
drittens zum Schluss, dass die
Spitalratsmitglieder nicht in
ihrer Privatsphare betroffen
seien, wenn ihre Namen be-
kannt gegeben werden (E. 3.7).
Sie wirden sich im Rahmen
ihrer Funktion dussern. Daher
komme § 23 Abs. 3 IDG/ZH
nicht zum Zug. Das Verwal-
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tungsgericht ausserte sich zu-
dem zu zwei Spezialfallen. In
einem Fall wurde das Gefah-
renpotenzial von X. beziglich
einer der im Protokoll mit Na-
men erscheinenden Person
abgeklart. In diesem Fall gelte
dasselbe wie fiir die anderen
Sitzungsteilnehmer und es be-
stehe kein Grund zur Ein-
schrankung. Zu einem ande-
ren Ergebnis kam das Gericht
in Bezug auf die Person, die
Personenschutz fiir ihre Fa-
milie beantragt hatte, was
im Sitzungsprotokoll erwahnt
wird. Diese Information sei
geeignet, die Privatsphare zu
beeintrachtigen. Daher misse
der betroffenen Person vor Be-
kanntgabe ihres Namens Ge-
legenheit zur Stellungnahme
gemass § 26 Abs. 1 IDG/ZH
eingeraumt werden. Damit
stehen im Ergebnis auch keine
Gberwiegenden privaten Inter-
essen entgegen und der Spi-
talrat musse X. Einsicht in das
Protokoll mit erkennbaren Na-
men gewahren, mit Ausnahme
des Namens der Person, die
Personenschutz beantragt
hatte.

Den Rechtsbegehren, X.
sei Einsicht in sémtliche Bei-
lagen zum Protokoll zu gewah-
ren, es sei ihm mitzuteilen,
wer das Protokoll erstellt hat,
wer fiir dessen Richtigkeit und
Vollstéandigkeit zustandig ist
und wer davon Kenntnis er-
halten hat, wurde nachge-
kommen, weshalb sie wegen
Gegenstandslosigkeit abzu-
schreiben seien (E. 4 und 5).
Der Spitalrat misse X. jedoch
gestitzt auf § 18 Abs. 3 lit. b
IDV/ZH® bekannt geben, wer
an der Sitzung anwesend war
(E. b).

Erwdagungen des Bundes-

gerichts

Das Bundesgericht trat
aufgrund mangelnder Be-
schwerdelegitimation des Spi-
talrats als Beschwerdefihrer
nicht auf die Beschwerde in

offentlich-rechtlichen Angele-
genheiten ein. Es ging von der
Anwendbarkeit der allgemei-
nen Norm in Art. 89 Abs. 1
des Bundesgerichtsgesetzes*
aus und stellte in Frage, ob der
Spitalrat gestitzt auf diese
Norm zur Beschwerde legiti-
miert sei. Dies ware der Fall,
wenn er durch den angefoch-
tenen Entscheid besonders
beriihrt ist und ein schutzwiir-
diges Interesse an dessen Auf-
hebung oder Anderung hat
(Art. 89 Abs. 1 lit. b und ¢
BGG). Obwohl diese Norm vor-
dergriindig auf Privatpersonen
Anwendung finde, kdénnen
auch Gemeinwesen gestitzt
darauf beschwerdeberechtigt
sein, wenn sie «durch einen
Entscheid gleich oder dhnlich
wie ein Privater oder aber in
spezifischer Weise in der Wah-
rung [ihrer] hoheitlichen Auf-
gaben betroffen [werden] und
nicht bloss das allgemeine
Interesse an der richtigen
Rechtsanwendung geltend
[machen]l> (E. 3). Weil der
Spitalrat nicht wie eine Privat-
person betroffen sei, prifte
das Bundesgericht, ob der
Entscheid eine erhebliche Be-
troffenheit fiir den Beschwer-
defiihrer in wichtigen 6ffentli-
chen Interessen bewirke. Dies
werde bejaht, wenn «einem
Entscheid prajudizielle Be-

Kurz&biundig

Der Spitalrat des USZ muss die Namen der an einer
Sitzung sprechenden Personen der davon betroffe-
nen Person bekannt geben. Auch die Namen der
an der Sitzung anwesenden Personen missen mit-
geteilt werden. Dieser Anspruch ergibt sich aus dem
datenschutzrechtlichen Zugangsrecht zu eigenen
Personendaten. Der Vergleich der Spitalratsmitglie-
der mit Richtern missgliickt, da das Justizoffent-
lichkeitsprinzip nicht auf das Protokoll der Spital-
ratssitzung anwendbar ist. Der Spitalrat handelt
nicht als Spruch-, sondern als Fiihrungsorgan, wo-
mit kein Gerichtsurteil vorliegt. Das Justizéffent-
lichkeitsprinzip sichert die Kenntnis des Spruch-
korpers als Ganzes und gewahrt nicht die Zuteilung
der einzelnen Aussagen zur sprechenden Person.

121



122

deutung fir die offentliche
Aufgabenerfillung zukommt»
(E. 3).

Dabei stellte das Bundes-

gericht zunachst fest, dass die
Art und Weise, wie das Offent-
lichkeitsprinzip gemass Art. 17
der Kantonsverfassung® in der
Spitalaufsicht  verwirklicht
werde, wichtige oOffentliche
Interessen im Bereich der ho-
heitlichen Staatstatigkeit be-
treffe. Zudem sei fir die Beja-
hung der Legitimation voraus-
gesetzt, dass der angefochtene
Entscheid den Beschwerde-
flhrer bei der Aufgabenerfiil-
lung in erheblicher Weise be-
rihre. Der Spitalrat argumen-
tierte, die Bekanntgabe der
anonymisierten Namen stére
seinen Meinungsbildungspro-
zess, weil unsachlicher Druck
von aussen auf die Mitglieder
entstehe und die Gefahr von
unbegriindeten zivil- und
strafrechtlichen Klagen be-
stlinde sowie noch hangige
oder zu erwartende Rechts-
streitigkeiten mit dem Be-
schwerdegegner erschwert
wiirden. Dem entgegnete das
Bundesgericht, dass das Of-
fentlichkeitsprinzip dies na-
turgemass mit sich bringe und
keine legitimationsbegriinden-
de besondere Betroffenheit
darstelle. An dieser Stelle
nahm das Bundesgericht auf
seine neuere Rechtsprechung
zu Richterinnen und Richtern
Bezug und hielt fest, dass fur
die Mitglieder des Spitalrats
dasselbe gelte. «[DJie mit dem
Offentlichkeitsgrundsatz ver-
bundene  Kontrollfunktion
durch die Rechtsgemeinschaft
[ware] massgeblich beein-
trachtigt oder gar illusorisch
[...], wenn die an einem Ent-
scheid beteiligten Richter un-
bekannt bleiben kdnnten.
Richter und Richterinnen (b-
ten ein o6ffentliches Amt aus
und hatten fir die von ihnen
gefallten Urteile einzustehen
und sich allfalliger Kritik zu
stellen. [...] [Dlie Sitzungsteil-

nehmer [bewegten sich] nicht
im rechtsfreiem Raum [...]
und [bedrften] keines beson-
deren Schutzes vor allfalligen
rechtlichen Schritten der von
den Ausserungen betroffenen
Personen [...]. [...]1 Behorden-
mitglieder [sollten sich] nicht
von unsachlichem Druck von
aussen beeinflussen lassen»
(E. 3). Die Bekanntgabe der
Namen der Sitzungsteilneh-
mer koénne folglich die Funk-
tionsfahigkeit des Spitalrats
nicht ernsthaft beeintrachti-
gen. Aufgrund des Prajudizes
fehle es im Ergebnis deshalb
an der erheblichen Betroffen-
heit des Spitalrats, weshalb
das Bundesgericht nicht auf
die Beschwerde eintrete.

Obwohl das Bundesgericht
aus formellen Griinden nicht
auf die Beschwerde eintrat,
hielt es damit im Ergebnis ma-
teriell fest, dass die Vorinstanz
zu Recht die Bekanntgabe der
Namen der Sitzungsteilneh-
mer angewiesen hat. Nach
diesem bundesgerichtlichen
Entscheid ist das Urteil des
Verwaltungsgerichts® rechts-
kraftig.

Bemerkungen

Die sich stellende Frage im
vorliegenden Verfahren und
damit der Streitgegenstand
betrifft den Umfang der Ein-
sicht in das Protokoll der be-
sagten Spitalratssitzung. Reicht
eine Einsicht in das Protokoll
mit abgedeckten Namen der
jeweils sprechenden Personen
oder miissen die Namen auch
bekannt gegeben werden?

Grundlage des Zugangs-

anspruchs

Sowohl das Verwaltungs-
gericht als auch das Bundes-
gericht kommen richtigerweise
zum Schluss, dass die Namen
der an der Sitzung des Spital-
rats sprechenden Personen
dem X. bekannt gegeben wer-
den missen. Die Begriindung
ist jedoch eine unterschiedli-

che. Das Verwaltungsgericht
ging vom Zugangsanspruch zu
eigenen Personendaten ge-
mass § 20 Abs. 2 IDG/ZH aus,
prifte die Zulassigkeit der Ein-
schrankung dieses Rechts und
sah keinen Einschrankungs-
grund (§ 23 IDG/ZH: rechtli-
che Bestimmung, tiberwiegen-
des oOffentliches oder privates
Interesse) gegeben. Das Bun-
desgericht zog hingegen bei
der Priifung der Beschwerde-
berechtigung das Offentlich-
keitsprinzip bei, dessen Kern-
stiick der Anspruch auf Zu-
gang zu bei einem 6ffentlichen
Organ vorhandenen Informa-
tionen geméass § 20 Abs. 1
IDG/ZH darstellt.

Die beiden erwdhnten Zu-
gangsanspriiche zu Informa-
tionen sind zu unterscheiden.
Einerseits ergibt sich der all-
gemeine Zugangsanspruch zu
Informationen gemass § 20
Abs. 1 IDG/ZH aus dem ver-
fassungsrechtlich verankerten
Offentlichkeitsprinzip (Art. 17
KV/ZH), welcher der Transpa-
renz des Handelns der 6ffent-
lichen Organe dient. Das Ziel
des Offentlichkeitsprinzips ist
die Forderung der freien Mei-
nungsbildung, die Férderung
der Wahrnehmung der demo-
kratischen Rechte sowie die
Erleichterung der Kontrolle
staatlichen Handelns. Neben
der proaktiven Informationsta-
tigkeit des 6ffentlichen Organs
(gemaéss § 14 IDG/ZH) besteht
somit auch eine reaktive Infor-
mationstatigkeit, das heisst
die Information auf Verlangen
einer beliebigen Person (ge-
mass § 20 Abs. 1 IDG/ZH).
Der allgemeine Zugangsan-
spruch umfasst alle (fertig-
gestellten) Informationen, die
bei einem o6ffentlichen Organ
vorhanden sind’. Andererseits
ist auch der Zugangsanspruch
zu den eigenen Personendaten
gemass § 20 Abs. 2 IDG/ZH
bereits auf Verfassungsstufe
verankert (Art. 13 Abs. 2 BV,
Art. 10 KV/ZH) und stellt als
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Verwirklichung grundrechtli-
cher Garantien den eigentli-
chen datenschutzrechtlichen
Anspruch dar. Grundlage der
Ausiibung des informationel-
len Selbstbestimmungsrechts
ist die Kenntnis um die Bear-
beitung eigener Personenda-
ten. Der Zugangsanspruch zu
eigenen Personendaten soll
den Schutz der betroffenen
Person in ihren Personlich-
keits- und Grundrechten ge-
wahrleisten. Er umfasst den
Zugang zu allen Personen-
daten Uber die gesuchstellen-
de Person und ist insofern
enger, als er nur von der be-
troffenen Person geltend ge-
macht werden kann®. Die bei-
den Zugangsanspriiche unter-
scheiden sich insbesondere
im Ausgang der Interessenab-
wagung gemass § 23 IDG/ZH
in einem konkreten Fall.

In der Sitzung des Spital-
rats wurde iber X. gesprochen.
Damit enthalt das Sitzungs-
protokoll Angaben, die sich
auf X. beziehen, und folglich
Personendaten. Weil sich die
Angaben auf ihn selber bezie-
hen, handelt es sich um seine
eigenen Personendaten, wo-
mit vor dem Verwaltungsge-
richt zu Recht der Anspruch
auf Zugang zu den eigenen
Personendaten gemass § 20
Abs. 2 IDG/ZH Gegenstand
war. Als Grundlage fir die Aus-
Ubung des informationellen
Selbstbestimmungsrechts so-
wie flir den Schutz der betrof-
fenen Person in ihren Person-
lichkeits- und Grundrechten
muss X. zuganglich gemacht
werden, wer was Uber ihn ge-
sagt hat. Die an der Sitzung
gemachten Aussagen Gber ihn
lassen sich nur einordnen,
wenn ihm auch bekannt ist,
von wem sie stammen. Erst
daraus ergibt sich fir X. die
Moglichkeit, allenfalls weitere
Rechte wie Berichtigungsan-
spriiche geltend zu machen.
Waére das Zugangsgesuch von
einem Dritten und damit ge-
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stitzt auf das allgemeine Zu-
gangsrecht (gemass § 20 Abs. 1
IDG/ZH) gestellt worden, hatte
die Interessenabwagung wohl
zu einem anderen Ergebnis
gefiihrt. Dabei wéaren wahr-
scheinlich die Passagen des
Protokolls, in denen Uber X.
gesprochen wurde, abgedeckt
worden, weil die privaten Inte-
ressen des X. Uberwogen hat-
ten. Dies zeigt auf, dass je
nach Grundlage — allgemeiner
Zugangsanspruch oder Zu-
gangsanspruch zu eigenen
Personendaten — die Interes-
senabwagung zu verschieden-
artigen Ergebnissen fiihren
und daher ein unterschiedli-
cher Umfang der Einsichtsge-
wahrung resultieren kann. Auf
diese bedeutende Unterschei-
dung der beiden Zugangsrech-
te ist das Bundesgericht nicht
eingegangen.

Spitalratsmitglieder als

Richter?

Das Bundesgericht zieht
ein kdrzlich ergangenes Urteil
(BGE 139 | 129) uber die
Bekanntgabe der Zusammen-
setzung des Spruchkdrpers
als Prajudiz bei und verneint
damit die besondere Betrof-
fenheit und hiermit die Be-
schwerdelegitimation  des
Spitalrats. Gegenstand des
Urteils, worauf sich das Bun-
desgericht bezieht, war die
Frage, ob einem Journalist
vollstandige Einsicht ein-
schliesslich der namentlichen
Nennung der Zusammenset-
zung des Spruchkérpers in ein
nur auszugsweise publiziertes
Urteil der ehemaligen Asyl-
rekurskommission gewahrt
werden solle. Das Bundesge-
richt prifte dies auf der
Grundlage des gemass Art. 30
Abs. 3 BV vorgesehenen Prin-
zips der Justizdffentlichkeit.

Das zu den verfassungs-
rechtlichen Verfahrensgaran-
tien gehoérende Prinzip der
Justizdffentlichkeit soll den
Einblick in die Rechtspflege

sowie die Transparenz von
gerichtlichen Verfahren si-
cherstellen. Es geht einerseits
um den Schutz der Parteien
bezlglich ihrer korrekten Be-
handlung und gesetzmassigen
Beurteilung. Andererseits wird
die Nachvollziehbarkeit der
Fihrung von Verfahren, der
Verwaltung des Rechts sowie
der Ausiibung der Rechtspfle-
ge fir nicht am Verfahren be-
teiligte Dritte ermoglicht, wo-
mit schliesslich die demokra-
tische Kontrolle durch die
Rechtsgemeinschaft sicherge-
stellt wird (BGE 139 | 129
E. 3.3). Weil die rechtmassige
Zusammensetzung des Spruch-
korpers (gemass Art. 30 Abs. 1
BV, der besagt, dass jede Per-
son einen Anspruch auf ein
durch Gesetz geschaffenes,
zusténdiges, unabhéngiges
und unparteiisches Gericht
habe) zudem nur mit dessen
Namensnennung nachvollzo-
gen werden kénne (BGE 139
| 129 E. 3.6), hélt das Bun-
desgericht im Ergebnis fest,
dass dem Journalisten voll-
standige Einsicht in das Urteil
einschliesslich der Zusam-
mensetzung des Spruchkor-
pers gewahrt werden musse.

Das Bundesgericht kam im
Urteil beziiglich Spitalrat zum
Schluss, dass dasselbe fir die
Mitglieder des Spitalrats gelte
und dass das Offentlichkeits-
prinzip entsprechend im Be-
reich der Spitalaufsicht zu
verwirklichen sei. Dieser Argu-
mentation ist aus zwei Grin-
den nicht zu folgen.

Das Justizéffentlichkeits-
prinzip gemass Art. 30 Abs. 3
BV ist auf Gerichtsurteile an-
wendbar!®. Darin liegt der ers-
te Unterschied zum Sitzungs-
protokoll des Spitalrats, wel-
ches kein Urteil darstellt. Der
Spitalrat handelte in der frag-
lichen Sitzung nicht als
Spruchorgan.

Der Spitalrat erftllt ver-
schiedene Aufgaben, die im
USZG/ZH umschrieben und
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im Statut des Universitatsspi-

tals!! konkretisiert werden.
Der Spitalrat ist oberstes Fiih-
rungsorgan und verantwortlich
flr die Erflllung der kantona-
len Leistungsauftrage (§ 11
Abs. 1 und 2 USZG/ZH). Da-
bei ist er unter anderem zu-
standig far Vertrage der Zu-
sammenarbeit mit Hochschu-
len, den Entwicklungs- und
Finanzplan, den Geschaftsbe-
richt, die Unternehmensstra-
tegie sowie die Ernennung der
Spitaldirektion und von Klinik-
direktoren (§ 11 Abs. 3 Ziff. 2,
4,5,8,10und 11 USZG/ZH).
Er (bt ausserdem die Aufsicht
Uber die mit der Geschéftsfiih-
rung betrauten Personen aus
und ist Rekursinstanz gegen
Anordnungen der Spitaldirek-
tion (§ 11 Abs. 3 Ziff. 12 und
13 i.V.m. § 29 Abs. 1 USZG/
ZH, § 21 USZ-Statut/ZH). Zu-
dem hat der Spitalrat unter
anderem ein Personalregle-
ment!? erlassen (§ 5 lit. d
Ziff. 1 USZ-Statuti.V.m. § 11
Abs. 3 Ziff. 7 USZG/ZH), wo-
mit ihm auch rechtssetzende

Befugnisse zustehen. Beziig-
lich personalrechtlicher Fra-
gen ist der Spitalrat zustéandig
fir die Ernennung und Entlas-
sung von bestimmtem Perso-
nal (Mitglieder Spitaldirektion
sowie Klinik- und Institutsdi-
rektoren) sowie die Anstellung
von seinem eigenen Personal
(§ 2 lit. a, b und d PR-USZ/
ZH). Diese Zusammenstellung
zeigt die Vielfalt der Aufgaben
des Spitalrats und damit seine
unterschiedlichen Funktionen
als Fuhrungsorgan, rechtsset-
zendes Organ, Aufsichtsorgan
als auch als Spruchkérper im
Sinne einer Rekursinstanz auf.

Der Spitalrat nahm im vor-
liegenden Fall die Sitzung vom
15. Dezember 2010 als Fiih-
rungsorgan wahr, indem er
Gber personelle Grundsatzfra-
gen betreffend X. und das Vor-
gehen in ahnlichen Fallen
diskutierte. Unter diesen Um-
standen ist die Aufgabenerfil-
lung des Spitalrats im konkre-
ten Fall nicht mit jener eines
Richtergremiums vergleich-
bar. Ware vorliegend ein Ent-
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USZ-Statut/ZH).

Personalreglement des Universitatsspitals Zirich vom 19. November 2008 (PR-USZ/ZH), LS
813.152 (zitiert: PR-USZ/ZH).

ULRICH HAFELIN/WALTER HALLER/HELEN KELLER (Fn. 10), Rn. 856; GEROLD STEINMANN (Fn. 10), Art. 30
Rn. 32; JOrRG PAUL MULLER/MARKUS ScHEFER (Fn. 10), 970.
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scheid, den der Spitalrat in
seiner Funktion als Rekursin-
stanz gegen Entscheide der
Spitaldirektion geféllt hatte,
Gegenstand des Verfahrens
gewesen, kodnnte die Recht-
sprechung zur Offentlichkeit
der Namen der an einem Ent-
scheid beteiligten Richterin-
nen und Richter analog auf
die Spitalratsmitglieder ange-
wandt werden. Damit handelte
der Spitalrat entgegen der Ar-
gumentation des Bundesge-
richts nicht als Spruchorgan.
Das Bundesgericht lasst aus-
ser Acht, dass dem Spitalrat
verschiedene Aufgaben zu-
kommen und daher kein pau-
schaler Vergleich der Spital-
ratsmitglieder mit Richtern
moglich ist.

Aus dem Justizoffentlich-
keitsprinzip ergibt sich der
Anspruch auf Kenntnis des
Spruchkérpers als Gremium.
Darin findet sich der zweite
Unterschied zum Einsichtsbe-
gehren des X. in das Sitzungs-
protokoll des Spitalrats, weil
er nicht nur die Zusammenset-
zung des Spitalrats und damit
die Sitzungsteilnehmer wissen,
sondern auch die genaue Zu-
ordnung der Aussagen zur je-
weils sprechenden Person er-
fahren mochte. Sein Hauptbe-
gehren, zu erfahren, wer was
Uber ihn gesagt hat, unter-
scheidet sich von der Kennt-
nisnahme eines Richtergremi-
ums, welches als Kollegium
einen Entscheid gefallt hat.
Aus dem Justizéffentlichkeits-
prinzip ergibt sich kein An-
spruch darauf, die einzelnen
Voten der beteiligten Richter
zu erfahren, weil die Beratun-
gen des Gerichts nicht darun-
ter fallen!3. Die verfassungs-
rechtliche Verfahrensgarantie
geht insofern weniger weit.
Folglich kann die beigezogene
Rechtsprechung auf das
Hauptbegehren des X. nicht
angewandt werden. Das Praju-
diz kommt somit nur in Bezug
auf das Begehren des X. zur
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Anwendung, die Sitzungsteil-
nehmer zu kennen.
Zusammenfassend l&sst
sich festhalten, dass sowohl
das Verwaltungsgericht wie
auch das Bundesgericht zu
Recht die Bekanntgabe der
Namen der an der Sitzung des
Spitalrats Gber X. sprechen-
den Personen im Sitzungspro-
tokoll bejahten. Dabei ergibt
sich dieser Anspruch gemass
Verwaltungsgericht richtiger-
weise aus dem datenschutz-
rechtlichen Zugangsrecht zu
eigenen Personendaten. Beim
Vergleich der Spitalratsmit-
glieder mit Richtern durch das
Bundesgericht stellt sich her-
aus, dass das Justizoffentlich-
keitsprinzip nicht ohne Weite-
res auf das Protokoll der Spi-
talratssitzung anwendbar ist.
Erstens handelt der Spitalrat
nicht als Spruch-, sondern als
Fihrungsorgan, womit kein
Gerichtsurteil vorliegt. Zwei-
tens sichert das Justizoffent-
lichkeitsprinzip die Kenntnis
des Spruchkdrpers als Ganzes
und gewahrt nicht die im vor-
liegenden Fall geforderte Zu-
teilung der einzelnen Aussa-
gen zur Person, die sie jeweils
gemacht hat. Damit kénnen
Spitalratsmitglieder nicht
Richterinnen und Richtern
gleichgestellt werden. ]
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Der Blick nach Europa und dartber hinaus

Im Notfall «eCall»
und alles wird gut!

tellen Sie sich vor, es
S geschieht ein Autounfall

und keiner geht hin. Ge-
nau dies soll es, geht es nach
der Europaischen Union (EU),
in Zukunft nicht mehr geben.
Sie hat zu diesem Zweck eine
neue Verordnung! ausgearbei-
tet, wonach ab Oktober 2015
alle neuen Fahrzeuge der Klas-
sen «Personenkraftwagen»
und «leichte Nutzfahrzeuge»
mit einem bordeigenen eCall-
System ausgeriistet werden
missen. Dieses soll bei einem
schweren Unfall, der sich auf
dem Gebiet der Union ereig-
net, automatisch einen eCall-
Notruf Gber die europaweite
Notrufnummer 112 auslésen?.
Zu diesem Zweck wird das
eCall-System mit verschiede-
nen Sensoren und Sicher-
heitstechniken des Fahrzeugs
(z.B. dem Airbag) verbunden.
Erfahrt das Fahrzeug einen
Aufprall einer gewissen Stéar-
ke, sendet dieses automatisch
den Unfallzeitpunkt, den Stand-
ort, die Fahrtrichtung sowie
den Fahrzeugtyp an eine Zen-
trale und stellt eine Sprechver-
bindung Gber die Notrufnum-
mer 112 her3. Das System soll
sich gemass der aktuellen
Verordnungsregelung nur im
Fall, dass ein Unfall eintritt,
aktivieren und Daten aufzeich-
nen. Der Notruf kann auch von
Hand ausgel6ést werden, je-
doch soll es keine Moglichkeit
geben, diesen auszuschalten.

Die Nutzung des eCall-Sys-
tems wird somit von Rechts
wegen vorgeschrieben.

Die EU erhofft sich, durch
das eCall-System eine Verrin-
gerung der Schwere der Ver-
letzungen und der Todesopfer
sowie der durch Verkehrsun-
falle verursachten Staukosten
und der strasseneigenen Not-
rufinfrastrukturkosten zu errei-
chen. Im Weiteren soll dieses
zu einer Erleichterung der Ar-
beit der Notrufdienste und
einer erhéhten Sicherheit der
Rettungskréafte fiihren?.

Personendaten

Obwohl die Idee eines sol-
chen eCall-Systems auf den
ersten Blick bestechend wirkt,
darf sie nicht dartiber hinweg-
tauschen, dass ein solches
System aus datenschutzrecht-
licher Sicht problematisch ist.
Erstens, weil die im Notfall
gesendeten Daten spéatestens
mit der Herstellung der
Sprechverbindung Uber die
Notrufnummer 112 zu perso-
nenbezogenen Daten werden,
zweitens, weil die Gefahr be-
steht, dass das System mehr
Daten aufzeichnet, als fir den
Notfall notwendig sind, und
drittens, weil sich eine Ver-
wendung der gespeicherten
Daten zu anderen als den an-
gegebenen Zwecken (z.B. zur
Auswertung des Fahrverhal-
tens im Hinblick auf den Ab-
schluss von Versicherungsver-

tragen oder zur Auswertung
des Unfallhergangs) nicht aus-
schliessen lasst®.

Grundrechtseingriff

Da das eCall-System somit
zu einer datenschutzrechtlich
relevanten Bearbeitung von
Personendaten fuihrt, ist zu
prifen, inwiefern diese Bear-
beitung allenfalls einen unzu-
lassigen Eingriff in das Grund-
recht des Schutzes der eige-
nen Personendaten (Art. 8
GRCh7) darstellt. Nach diesem
hat jede Person das Recht auf
Schutz der sie betreffenden
Daten.

Zulassig ist ein entspre-
chender Eingriff, wenn die von
der Datenbearbeitung betrof-
fenen Personen in die Daten-
bearbeitung eingewilligt ha-
ben (Art. 8 Abs. 2 GRCh).
Ansonsten ist ein Eingriff nur
zulassig, wenn dieser
m gesetzlich vorgesehen ist,
m den Wesensgehalt dieser
Rechte und Freiheiten achtet,
m verhaltnismassig ist und
m den von der Union aner-
kannten, dem Gemeinwohl
dienenden Zielsetzungen oder
den Erfordernissen des Schut-
zes der Rechte und Freiheiten
anderer tatsachlich entspricht
(Art. 52 Abs. 1 GRCh)2.

Zum Erfordernis der Ver-
haltnismassigkeit hat der
europaische Gerichtshof in
standiger Rechtsprechung
festgehalten, die Handlungen
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der Unionsorgane diirften die
Grenzen dessen, was zur Errei-
chung der mit der fraglichen
Regelung zulassigerweise ver-
folgten Ziele geeignet und er-

forderlich sei, nicht Uber-
schreiten. Stiinden mehrere
geeignete Massnahmen zur
Auswahl, sei zudem die am
wenigsten belastende zu wah-
len und die dadurch bedingten
Nachteile missten in einem
angemessenen Verhaltnis zu
den angestrebten Zielen ste-
hen®.

Auf das eCall-System an-
gewendet, bedeutet dies Fol-
gendes: Ist die Nutzung des-
selben freiwillig und setzt eine
Person dieses im Notfall ein,
hat sie durch dessen Gebrauch
in die Datenbearbeitung ein-
gewilligt und es liegt kein
Grundrechtsverstoss vor. Ist
die Nutzung desselben dage-
gen nicht freiwillig (wie vorge-
sehen), stellt die mit diesem
verbundene Bearbeitung von
Personendaten nur dann kei-
nen unzuldssigen Grundrechts-
eingriff dar, wenn sie die vier
oben genannten Voraussetzun-
gen von Art. 52 Abs. 1 GRCh
erfillt. Nachdem die von die-
sem geforderten gesetzlichen
Grundlagen mitunter mit der
vorgenannten Verordnung ge-
schaffen wurden und der We-
sensgehalt von Art. 8 Abs. 1
GRCh geachtet sein dirfte,
stellt sich die Frage nach der
Verhaltnismassigkeit. Wah-
rend die Geeignetheit eines
obligatorischen eCall-Systems
zur Erreichung der oben dar-
gelegten Ziele weitgehend be-
jaht werden kann, dirfte es an
der Erforderlichkeit fehlen.
Dies insbesondere deshalb,
weil es alternative (weniger
belastende) Massnahmen
gibt, mit denen die vom eCall-
System verfolgten Ziele eben-
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so gut erreicht werden kénnen.
Zu denken ist z.B. an die ver-
mehrte Foérderung von com-
putergesteuerten Bordelemen-
ten oder von an die konkreten
Umstande angepassten Ver-
kehrsleitsystemen sowie die
Entwicklungsférderung von
unfallsicheren Karosserie-Ma-
terialien oder die Nutzung der
bereits vorhandenen privaten
Smartphones. In der Folge ist
die Verhaltnismassigkeit eines
nicht freiwilligen eCall-Sys-
tems zu verneinen, womit es
an einer der fir einen recht-
massigen Grundrechtseingriff
erforderlichen Voraussetzun-
gen fehlt. In diesem Zusam-
menhang ist darauf hinzuwei-
sen, dass der Gerichtshof vor
kurzem die EU-Richtlinie zur
Vorratsdatenspeicherung!®
mangels Vereinbarkeit mit
dem Verhaltnismassigkeits-
grundsatz aufgehoben hat!!.

Und die Schweiz ...?

Fur die Schweiz prasentiert
sich die rechtliche Sachlage
weitgehend gleich. Auch in
der Schweiz erfordert der Ein-
griff in das von Art. 13 Abs. 2
BV'? vorgesehene Grundrecht
auf Schutz vor Missbrauch der
persdnlichen Daten eine ge-
setzliche Grundlage. Im Wei-
teren muss ein entsprechen-
der Eingriff verhaltnismassig
und angemessen (durch ein
offentliches Interesse oder
den Schutz von Grundrechten
Dritter gerechtfertigt) sein
(Art. 36 BV). Mit Blick auf
einen obligatorischen Einsatz
eines eCall-Systems im oben
genannten Sinn dirfte es in
der Schweiz zurzeit bereits an
der rechtlichen Grundlage feh-
len. Aber selbst wenn eine
solche geschaffen wirde, kol-
lidierte ein obligatorisches
eCall-System auch hier mit

dem Erfordernis der Verhalt-
nismassigkeit. Auch in der
schweizerischen Rechtsord-
nung erfordert der Grundsatz
der Verhaltnismassigkeit, dass
die gewahlte Massnahme zur
Zielerreichung geeignet und
erforderlich ist und dass bei
mehreren gleich geeigneten
Massnahmen, die jeweils mil-
deste gewahlt wird!3.

Im Sinn eines Fazits lasst
sich somit fragen, ob hier we-
niger (namlich ein freiwilliges
eCall-System) fir alle Beteilig-

ten nicht mehr ware? (]

Fussnoten
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Vorschlag fir eine Verordnung des europaischen Parla-
ments und des Rates Uber Anforderungen flr die Typen-
genehmigung zur Einflihrung des bordeigenen eCall-Sys-
tems in Fahrzeuge und zur Anderung von Richtlinie
2007/46/EG/COM/2013/0316 final (VO eCall), EUR-Lex
52013PC316-DE.

VO eCall, Eingangserlauterungen Ziff. 3.3, Art. 2, 4 und 5.
HEeckiNG CLaus, Spiegel Online vom 25.2.2014, zu finden
unter: <http://www.spiegel.de/auto/aktuell/ecall-eu-will-
automatisches-notrufsystem-fuer-alle-neuwagen-
a-955359.html> (besucht am 7.8.2014).

VO eCall, Eingangserlauterungen Ziff. 3.3, Art. 2, 4 und 5.
Siehe fiir diesen Abschnitt VO eCall, Eingangserlauterun-
gen Ziff. 1 und 2.2.1.

Siehe flr diesen Abschnitt auch Hecking CLAus, Spiegel
Online vom 25.2.2014, Fundort siehe Fn. 3.

Charta der Grundrechte der Européischen Union, ABI. C
83/389 vom 30.3.2010.

Siehe dazu auch JAarass Hans, Charta der Grundrechte der
Europaischen Union, Kommentar, 2. Auflage, Miinchen
2013 (Art. 8 Rz. 11 ff.).

EuGH, Vorab. C-343/09, 2010, Rz. 45 (England); verb.
Vorab. C-581/10, 2012, Rz. 71 (Deutschland und Eng-
land); Vorab. C-101/12, 2013, Rz. 29 (Deutschland); Vor-
ab. C-283/11, 2013, Rz. 50 (Osterreich); siehe fiir weite-
re Ausfiihrungen dazu CorNILS MATTHIAS in: Grabenwarter
Christoph (Hrsg.), Europaischer Grundrechteschutz, Ba-
den-Baden 2014, § 5 Rz. 107 ff.

Richtlinie 2006/24/EG (iber die Vorratsdatenspeicherung
von Daten, ABI. L 105/54 vom 13.4.2006.

EuGH, Vorab. C-293/12, 2014, Rz. 69 ff. (Irland und
Osterreich).

Bundesverfassung der Schweizerischen Eidgenossenschaft
vom 18. April 1999, SR 101.

HAFELIN ULRICH/HALLER WALTER/KELLER HELEN, Schweizeri-
sches Bundesstaatsrecht, 8. Aufl., Ziirich 2012, Rz. 320 ff.
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ISSS

Big Data — Chancen
und Risiken

ie Menge der gespei-
Dcherten Daten verdop-

pelt sich ca. alle 2 Jah-
re. Gleichzeitig zeichnet sich
ab, dass zunehmend weder
physische Produkte wie Ma-
schinen oder Produktions-
strassen noch Software fir
den Erfolg im Wettbewerb
massgeblich sind, sondern das
Wissen Uber Kunden, Markte
und Produkte. Solches Wissen
lasst sich mit neuen mathe-
matischen Hilfsmitteln, mit
denen beinahe beliebig grosse

Ursula Widmer,

Dr., Prasidentin
Information Securi-
ty Society Switzer-
land (ISSS), Dr.
Widmer & Partner,

Rechtsanwiélte, Datenmengen aus verschie-
Bern densten Quellen analysiert
ursula.widmer@ und ausgewertet werden kon-
widmer.ch nen, immer praziser gewin-

nen. Dies sind die treibenden
Faktoren von Big Data und der
Hintergrund, dass dieses als
«neues Ol» oder «Goldmine»
bezeichnet wird.

Der Einsatz von Big Data
erlaubt Auswertungen fir die
Produktentwicklung, die Prog-
nose von Marktentwicklungen
und Kundenwiinschen, fiir die
Erflllung von regulatorischen
Anforderungen, indem z.B.
verdachtige Finanztransaktio-
nen erkannt werden kdénnen
und vermutlich auch immer
prazisere Personlichkeits- und
Verhaltensanalysen von uns
allen. Schliesslich erlaubt Big
Data die Nutzung von Daten
als Geschaftsmodell, indem
grosse Datenmengen fir Ana-
lyse und Auswertung zur Ver-
flgung gestellt werden.

Weiterfiihrende Informationen zur Berner Tagung finden Sie
auf der Website der Information Security Society Switzerland
ISSS (<http://www.isss.ch>).
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Somit stellen sich auch
neue Herausforderungen an
das Datenmanagement und
die Datensicherheit. Es be-
steht die Gefahr, dass die Kon-
trolle Uber die Daten und de-
ren Kopien verloren geht.
Auch ist die Frage nach der
Richtigkeit der Informationen
schwieriger zu beantworten,
wenn diese aus einer Vielzahl
unterschiedlicher Quellen
stammen. Andererseits lasst
sich Big Data fir die ICT-Si-
cherheit nutzen, z.B. zur Er-
kennung von komplexen, tber
eine langere Zeit andauernde
Angriffe in Netzwerken.

Grundlegende Fragen wirft
Big Data im Zusammenhang
mit dem Datenschutz auf. Ver-
langt der Datenschutz, dass
nur diejenigen Daten erhoben
werden, welche flr einen be-
stimmten Zweck notwendig
sind, und dass die Daten ge-
[6scht werden, wenn dieser
Zweck erreicht ist, so ist es
aus der Sicht von Big Data
winschenswert, dass mog-
lichst viele Daten aus mog-
lichst langen Zeitrdumen ver-
flgbar sind, die von zahlrei-
chen Interessenten zu den
unterschiedlichsten Zwecken
analysiert und ausgewertet
werden kdnnen. Damit ist
auch die datenschutzrechtli-
che Zielsetzung, dass die Be-
troffenen jeweils wissen, wel-
che Daten von wem und zu
welchem Zweck bearbeitet
werden, nicht mehr aufrecht-
zuerhalten.

Werden fiir Big Data ano-
nymisierte Daten genutzt, fin-
det das Datenschutzrecht zwar

keine Anwendung, da kein
Personenbezug der Daten be-
steht. Die Problematik liegt
jedoch darin, dass sich nicht
immer eindeutig beurteilen
|asst, ob die Anonymisierung
genlgt. Es ist mdglich, dass
Daten, die in einem bestimm-
ten Kontext genligend anony-
misiert sind, wenn sie mit
anderen Daten kombiniert
werden, die Anonymisierung
wieder verlieren. Es entsteht
die paradoxe Situation, dass
die gleichen Daten kontextab-
hangig einmal vom Daten-
schutzrecht ausgenommen
sind und ein anderes Mal
nicht.

Die Fragestellungen bezlig-
lich der Informationssicher-
heit und des Datenschutzes
im Zusammenhang mit Big
Data sind neu und verlassliche
Losungen missen weltweit
erst noch gefunden werden.
Einen Beitrag hierzu wird die
nachste ISSS Berner Tagung
«Big Data — Chancen und Ri-
siken in der Praxis» vom
26. November 2014 leisten.
Anlésslich dieser Veranstal-
tung sollen Fragestellungen,
wie oben skizziert, mit Fach-
experten beleuchtet und erste
Antworten und Lésungsansat-
ze aufgezeigt werden. [
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Aus den Daten-
schutzbehorden

erzlich willkommen zu
den News aus den Da-
tenschutzbehdérden.

Kanton Basel-Stadt

m Am 6. Juli 2014 ist § 30a
des baselstadtischen Aufent-
haltsgesetzes vom 16. Sep-
tember 1998! in Kraft getre-
ten. Die Bestimmung erlaubt
es der Einwohnerkontrolle, die
zur Kontaktaufnahme fir ein
bestimmtes Forschungs- oder
Praventionsprojekt notwendi-
gen Adressdaten ausgewahlter
Bewohnerinnen und Bewohner
bekannt zu geben an «a) 6f-
fentliche und private Stellen
und Organisationen, die vom
Bund, vom Kanton oder einer
Gemeinde mit der Durchfih-
rung eines bestimmten For-
schungs- oder Praventionspro-
jektes beauftragt worden sind
oder b) offentlich-rechtliche
Forschungseinrichtungen flr
ihre Forschungsprojekte»?.

m Der Datenschutzbeauftragte
hat ein Merkblatt zur Anony-
misierung von Word- und pdf-
Dokumenten auf seiner Home-
page verdffentlicht: <http://
www.dsb.bs.ch/taetigkeits
bereiche/querschnittsthemen/
anonymisierung.htmi>.

Kanton Zug

Am 6. September 2014 ist
das Gesetz (ber die Video-
Uberwachung im o6ffentlichen

und im o&ffentlich zugéngli-
chen Raum in Kraft getreten3.
m Neben zahlreichen positi-
ven Punkten (der Einsatz
von Videolberwachung ist in
einem Gesetz ausdriicklich
und klar geregelt, fir kantona-
le Organe ist der Regierungsrat
Bewilligungsinstanz, fir kom-
munale der Gemeinderat
[§ 51, wobei diese Kompeten-
zen nicht delegiert werden
durfen [§ 5 Abs. 21, rechts-
kraftige Bewilligungen hat der
Datenschutzbeauftragte unter
Einschluss des Aufnahmeperi-
meters [im Internet] zu verof-
fentlichen etc.), hat der Zuger
Datenschutzbeauftragte je-
doch auch einige der getroffe-
nen Loésungen zu beanstan-
den. Ein Auszug:

m Der Zweck der Videoliberwa-
chung ist viel zu umfassend —
Videouberwachung kann letzt-
lich fir alles und jedes einge-
setzt werden (§ 3).

m Die Erforderlichkeit der
Uberwachung miisste vertieft
nachgewiesen werden.

m Bezlglich der Zustandigkeit
misste das Territorialitatsprin-
zip gelten: zusténdig fur die
Uberwachung miisste somit
sein, wer die Hoheit Uber die
zu Uberwachenden Ortlichkeit
hatte. Das Gesetz definiert je-
doch die Zustandigkeit nach
der Zustandigkeit fir «Ruhe
und Ordnung» (Zusténdigkeit:

Gemeinde bzw. tbrige Organe)
bzw. «Sicherheit» (im ganzen
Kanton: Polizei) (§ 4). Es ist
daher (wohl) davon auszuge-
hen, dass damit die Zuger
Polizei in der Praxis samtliche
Videokameras im Kanton be-
treiben wird. Diese Zentralisie-
rung ist (jedenfalls) heikel.

m Bei Verldngerungsgesuchen
hatte die Erforderlichkeit der
Weiterfiihrung mit einem Eva-
luationsbericht nachgewiesen
werden muissen.

m Echtzeitiberwachung sollte
héchstens in Ausnahmesitua-
tionen zulassig sein (§ 8).

m Das Bildmaterial sollte im
4-Augen-Prinzip durch das
verantwortliche Organ und
eine fir Sicherheit zustandige
Stelle ausgewertet werden
(8§ 9). m

Sandra Husi-
Stéampfli, Dr. iur.
LL.M., Stv. Daten-
schutzbeauftragte
des Kantons Basel-
Stadt, Basel
sandra.husi@
dsb.bs.ch

Fussnoten

1 SG 122.200.

2 Ausfihrlich dazu SANDRA Husi, § 30a AufenthG, in: Beat
Rudin/Bruno Baeriswyl (Hrsg.), Praxiskommentar zum In-
formations- und Datenschutzgesetz des Kantons Basel-

Stadt, Zirich 2013.

3 Videoliberwachungsgesetz, VideoG, BGS 159.1.

Nadchste Nummer

Die nachste Ausgabe von digma erscheint im Dezember 2014 und widmet sich schwerpunktmassig dem Thema

«Der <hetreute> Mensch».
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schlusstakt

Mein Auto,
meine Nanny

er Mensch ist ein soziales Wesen. Die meisten haben es gern, wenn jemand zu
D ihnen schaut. Nicht jemand, der alles besser weiss, sondern Freunde, die uns

sanft ansprechen, wenn wir aus der Spur zu geraten drohen. Nicht jemand, der
wie «Helikoptereltern» alle Gefahren und Risiken von uns fernhalt, sondern Freunde,
die uns in unserer Selbststéandigkeit unterstiitzen.

Nun bekommen wir neue solche Freunde, die uns bewahren vor all dem Bdsen, das

Beat Rudin, uns droht: unsere Autos. Sie blinken und piepsen schon heute, wenn wir die Sicher-
Herausgeber, heitsgurten nicht umlegen — am Anfang noch zuriickhaltend, dann penetrant. Und
beat.rudin@ nun kindigt General Motors (GM) die nachste Wohltat an: Ein System analysiert die
unibas.ch Augenbewegungen der Fahrerin (Manner sind selbstverstandlich mitgemeint), um

ihre Midigkeit friihzeitig zu erkennen.

Super — schon wieder jemand, der es gut mit uns meint! Keine Gefahr eines ver-
heerenden Sekundenschlafs mehr! Wir missen nicht mehr auf die Signale unseres
Korpers achten — das Auto sagt uns, wenn wir nicht mehr fahren kénnen. Nur — wenn
wir trotz Miidigkeit noch irgendwohin fahren missen, dann nervt die Stimme gewal-
tig. Auch wenn sie noch so nett tont.

Viel mehr Fragen habe ich aber zu dem, was hinter der Stimme lauft. Was passiert
mit den Daten? Gehen die an den Autohersteller? GM sagt: ja, aber anonymisiert —
nur: Was heisst im Zeitalter von Big Data anonymisiert noch? Kann die Polizei die
Daten auslesen, wenn sie mich kontrolliert? Gehen sie an meine Versicherung?
Werden sie im Schadensfall verwendet, um (ber die Haftung zu entscheiden? Und
wie steht’s mit dem Ausbaupotenzial? Wenn wir schon die Augen vermessen — damit
kann man auch feststellen, ob die Fahrerin (Manner sind immer noch mitgemeint)
unter Alkoholeinfluss steht. Wohin fliessen diese Daten dann?

Ich habe Verstédndnis dafiir, dass sich die Fahrerin beobachtet fiihlt. Brauchen wir
wirklich das ganze Leben eine Nanny? Sollen all die Gerdte um uns herum die Uber-
Sorge der «Helikoptereltern» fortsetzen?

Freiheit sieht anders aus. Es ware wohl wichtiger, dass wir lernen, mit der Freiheit
verantwortungsbewusst umzugehen.

PS aus aktuellem Anlass: Wie interpretiert wohl das System das Augenverdrehen der
Fahrerin, die soeben erfahren hat, dass GM schon wieder iber 200000 Autos wegen
eines Defekts zuriickrufen muss — zusatzlich zu den bisher rund 30 Mio. in diesem
Jahr? (www.wirtschaftsblatt.at, 21.9.2014)
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cartoon

Wenn lhre Daten
missbraudit wurden:

Besorgen Sie Sich eine
neue ldentitat !
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